Regulamin przetwarzania danych osobowych

Rady Miasta Dziatdowa

1. Zakres i cel Regulaminu

Na podstawie Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych) wprowadza sie ,,Regulamin przetwarzania danych osobowych w Radzie Miasta Dziatdowo”

Celem niniejszego dokumentu jest zapewnienie wiekszego bezpieczeristwa danych osobowych oraz pozostatych informacji przetwarzanych
w Radzie Miasta Dziatdowo

Regulamin przetwarzania danych osobowych w Radzie Miasta Dziatdowo okresla zasady ochrony danych osobowych oraz obowigzki zwigzane
z ochrong danych osobowych w tym zakresie i jest przejawem realizacji zasady rozliczalnosci okreslonej w art. 5 ust. 2 RODO, stanowi wyciag z
Polityki Bezpieczeristwa Danych Osobowych w Urzedzie Miasta Dziatdowo, z ktérg mozna zapoznac sie w dowolnym momencie w siedzibie
Administratora Danych — Burmistrza Miasta Dziatdowo.

Regulamin obejmuje swoim zakresem wszystkich Radnych Rady Miasta Dziatdowo, wykonujacych czynnosci zwigzane z realizacja zadan jako
Rada Miasta Dziatdowo - Organ Kolegialny oraz jako Radny/Radna - osobny Administrator, dla danych pozyskiwanych bezposrednio od osdb,
ktérych dane dotycza.

Podstawowe pojecia

llekro¢ w regulaminie jest mowa o:

1. Administratorze - nalezy przez to rozumie¢ Rade Miasta Dziatdowo/Radnego/Radng, jako osobny Administrator

2. Danych osobowych - nalezy przez to rozumie¢ wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
("osobie, ktérej dane dotycza"); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdra mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie inazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikdw okreslajacych fizyczna, fizjologiczna, genetyczng, psychiczna,
ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizycznej;

3. Przetwarzaniu danych osobowych - nalezy przez to rozumie¢ operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;
przetwarzanie danych osobowych obejmuje w szczegdlnosci: pozyskiwanie zgdd, rozliczanie wniesionych wktadéw, przechowywanie
dokumentacji.

4. RODO - nalezy przez to rozumieé rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony os6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U. UE. L. Nr 119, s. 1 ze zm.);

5. Zgodzie - nalezy przez to rozumie¢ zgode, o ktérej mowa w art. 4 pkt 11) RODO, tj. dobrowolne, konkretne, swiadome ijednoznaczne
okazanie woli, ktéorym osoba, ktérej dane dotycza, w formie oswiadczenia lub wyraznego dziatania potwierdzajacego, przyzwala na
przetwarzanie dotyczacych jej danych osobowych.

1l Upowaznienia do przetwarzania danych:

Radni w zakresie swojego dziatania, podejmuja czynnosci w istocie jako administrator. Nie ma koniecznosci udzielania im upowazniers do
przetwarzania danych osobowych zgodnie z art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 2016/679z 27.04.2016 r. w sprawie
ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE Lz 2016 r. 119, s. 1) — dalej RODO.

11l Obowiazki Administratora

1. Zapewnienie ochrony danych osobowych, oséb ktérych dane sg przetwarzane przez Administratora.

2. Wprowadzenie dokumentacji dotyczacej ochrony danych osobowych oraz analiza sSrodkéw technicznych i organizacyjnych w zakresie
bezpieczenstwa danych oraz biezgca wspétpraca z I0DO

3. Zapewnienie szkolenia z zakresu ochrony danych osobowych dla Rady Miasta, co najmniej raz w roku.

IV Obowigzki Administratora Systemu Informatycznego

Role Administratora Systeméw Informatycznych petni ASI Urzedu Miasta Dziatdowo. Obowigzki ASI okresla Polityka Bezpieczeristwa Danych
Osobowych UM Dziatdowo.

V Gromadzenie danych osobowych

Dane osobowe przetwarzane przez Administratora moga byc¢ uzyskiwane tylko na podstawie warunkéw okreslonych w artykule 6 ustep 1 RODO:
na podstawie zgody, zawartej umowy, do wypetnienia obowigzku prawnego, do ochrony zywotnych intereséw osoby, sg niezbedne do
wykonania zadania realizowanego w interesie publicznym, niezbedne do celdw wynikajacych z prawnie uzasadnionych intereséw
realizowanych przez administratora.



VI Wykorzystywanie danych

Zebrane dane osobowe moga by¢ wykorzystane wytgcznie do celdw, dla jakich byty, sg lub bedg zbierane i przetwarzane. Po wykorzystaniu dane
osobowe powinny by¢ przechowywane przez czas wskazany w przepisach prawa.

W przypadku koniecznosci udostepnienia dokumentéw i danych, wérdd ktérych znajduja sie dane osobowe niemajace bezposredniego zwigzku z
celem udostepnienia, nalezy bezwzglednie dokona¢ anonimizacji tych danych osobowych.

Jezeli dane osobowe sg niekompletne, nieaktualne, nieprawdziwe lub zostaty zebrane z naruszeniem ustawy albo sg zbedne do realizacji celu, dla
ktérego zostaty zebrane, Administrator jest zobowigzany do ich uzupetnienia, uaktualnienia, sprostowania lub usuniecia.

VIl Obowigzek informacyjny

Administrator zobowigzany jest poinformowac osoby, ktérych dane osobowe przetwarza, o:

tozsamosci i danych kontaktowych Administratora Danych Osobowych;

kontakt do osoby, z ktérg mozna kontaktowac sie w sprawach zwigzanych z ochrong danych osobowych;

celach przetwarzania danych osobowych lub prawnie uzasadnionych interesach realizowanych przez administratora;
informacjach o odbiorcach i kategoriach odbiorcéw, jezeli istnieja;

okresie badz kryteriach ustalania okresu przechowywania danych osobowych

prawie wglagdu do tresci swoich danych oraz mozliwosci ich sprostowania, usuniecia, ograniczenia przetwarzania lub prawie do wniesienia
sprzeciwu wobec przetwarzania danych oraz o prawie do przenoszenia danych;

w przypadku wyrazenia zgody na przetwarzanie danych osobowych o mozliwosci jej cofniecia;

8. prawie do wniesienia skargi do organu nadzorczego;

9. dobrowolnosci badZz wymogu ustawowym podania danych osobowych oraz o konsekwencjach niepodania danych.
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W przypadku zbierania danych osobowych nie bezposrednio od osoby, ktérej one dotyczg, osobe te nalezy dodatkowo poinformowac o zrédle
danych oraz o uprawnieniach wynikajagcych z art. 14 Rozporzadzenia. W celu realizacji obowigzku informacyjnego stosuje sie klauzule
informacyjne, ktére powinny by¢ umieszczone w siedzibie Administratora.

VIl Zgody na przetwarzanie danych osobowych

Jezeli przetwarzanie odbywa sie na podstawie zgody na przetwarzanie danych osobowych, administrator dba, aby zgody byty wyrazane
dobrowolnie oraz zeby byty zrozumiate.
W przypadku zbierania zgdd nalezy poinformowac osobe o mozliwosci jej wycofania.

IX Udostepnienie danych osobowych

Administrator udostepnia dane osobowe przetwarzane we wtasnych zbiorach tylko osobom lub podmiotom uprawnionym do ich otrzymania
na mocy przepisow prawa.

Dane osobowe mogg by¢ udostepniane w nastepujacych przypadkach:

1. na podstawie wniosku od podmiotu uprawnionego do otrzymywania danych osobowych na podstawie przepisdéw;

2. na podstawie umowy z innym podmiotem, w ramach, ktérej istnieje koniecznos$¢ udostepnienia danych;

3. na podstawie wniosku osoby, ktérej dane dotycza.

Whniosek o udostepnienie danych osobowych powinien zawiera¢ informacje umozliwiajagce wyszukanie zadanych danych osobowych w
zbiorze oraz wskazywac ich zakres i przeznaczenie. Udostepniajagc dane osobowe, nalezy zaznaczy¢, ze mozna je wykorzysta¢ wytacznie
zgodnie z przeznaczeniem, dla ktérego zostaty udostepnione.
W przypadku zadania udzielenia informacji na temat przetwarzanych danych osobowych na pisemny wniosek pochodzgcy od osoby, ktorej
dane dotyczg, odpowiedZ na wniosek nastepuje niezwtocznie.

X Odmowa udostepnienia danych

Odmowa udostepnienia danych osobowych nastepuje na podstawie obowigzkdw wynikajacych z art. 32 dotyczacych bezpieczenstwa
przetwarzania danych osobowych. Woéwczas, gdy spowodowatoby to istotne naruszenia débr osobistych oséb, ktérych dane dotycza, lub
innych oséb oraz jezeli dane osobowe nie majg istotnego zwigzku ze wskazanymi we wniosku motywami dziatania wnioskodawcy.

XI Obowigzki podmiotu przetwarzajacego i powierzenie danych

Powierzenie przetwarzania danych osobowych podmiotowi przetwarzajgcemu odbywa sie zgodnie z art. 28 RODO na podstawie umowy
zawartej na piSmie pomiedzy Administratorem a danym podmiotem, ktéremu zleca sie czynnosci zwigzane z przetwarzaniem danych
osobowych.

XIl Postepowanie w przypadkach naruszenia bezpieczernstwa ochrony danych osobowych

Zasady postepowania w przypadku naruszenia bezpieczeristwa danych osobowych obowigzuja wszystkie osoby biorgce udziat w procesie
przetwarzania danych osobowych.

Przypadki naruszenia bezpieczeristwa danych osobowych

Naruszeniem bezpieczefistwa danych osobowych jest kazdy stwierdzony fakt nieuprawnionego ujawnienia danych osobowych,
udostepnienia lub umozliwienia dostepu do nich osobom nieupowaznionym, zabrania danych przez osobe nieupowazniong, uszkodzenia
jakiegokolwiek elementu systemu informatycznego, a w szczegdlnosci:

1) nieautoryzowany dostep do danych;

2) nieautoryzowane modyfikacje lub zniszczenie danych;

3) udostepnienie danych nieautoryzowanym podmiotom;



4) nielegalne ujawnienie danych;
5) pozyskiwanie danych z nielegalnych zrédet.

Postepowanie w razie wykrycia naruszen

W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub zaistnienia sytuacji, ktére mogg wskazywaé na naruszenie
zabezpieczenia danych osobowych, kazdy pracownik zatrudniony przy przetwarzaniu danych osobowych jest zobowigzany przerwaé
przetwarzanie danych osobowych (w przypadku ataku z sieci - odtaczyé komputer od zasilania) i niezwtocznie powiadomi¢ o tym fakcie
Administratora Danych Osobowych, nastepnie postepowac stosownie do podjetej przez niego decyzji.

Zgodnie z art. 33 Rozporzadzenia po przeprowadzonej analizie przypadku naruszenia oraz mozliwych konsekwencji wystapienia naruszenia
dla praw i wolnosci 0séb fizycznych ADO opracowuje raport koricowy, w ktérym przedstawia przyczyny i skutki zdarzenia oraz wnioski, w tym
kadrowe, ograniczajgce mozliwos¢ wystapienia zdarzenia w przysztosci;

Do analizy ryzyka naruszenia praw lub wolnosci oséb fizycznych stosuje sie metode oceny wagi naruszenia Agencja Unii Europejskiej ds.
Bezpieczenstwa Sieci i Informacji (ENISA)

WN = KPD * Pl + ON

¢ Waga Naruszenia - WN

e Kontekst Przetwarzania Danych - KPD — gtéwny czynnik okreslajacy poziom krytycznosci zestawu naruszonych danych, w okreslonym
kontekscie przetwarzania.

 Prawdopodobieristwo Identyfikacji - PI — czynnik korygujacy KPD, ktéry moze obnizyé wynik. Prawdopodobieristwo (tatwosé) identyfikacji
osoby na podstawie naruszonych danych dla oséb, ktére uzyskaty dostep do nich.

e Okolicznodci Naruszenia - ON — czynnik, ktéry odnosi sie do okolicznosci naruszenia, ktére wystgpity lub nie w danym przypadku.

Na podstawie raportu Administrator podejmuje decyzje czy:

1) Nalezy zgtosi¢ naruszenie ochrony danych osobowych organowi nadzorczemu;

2) Nalezy zawiadomic¢ osoby, ktérych dane zostaty naruszone.

Zgtoszenia oraz zawiadomienia, o ktédrych mowa powyzej winny by¢ zrealizowane niezwtocznie nie pdzniej niz w ciggu 72 godzin po
stwierdzeniu naruszenia.

Zgtoszenie do Urzedu Ochrony Danych Osobowych odbywa sie na udostepnionym formularzu przez Prezesa znajdujgcym sie na stronie
uodo.gov.pl.

XIll Rejestr czynnosci przetwarzania.
Rejestr czynnosci przetwarzania Rady Miasta Dziatdowo stanowi integralng czes¢ Rejestru czynnosci Urzedu Miasta Dziatdowo.
XIV Rejestr wszystkich kategorii czynnosci przetwarzania

W sytuacji, gdy jednostka staje sie podmiotem przetwarzajgcym na polecenie innych administratorow danych, sytuacja ta jest odnotowywana
w prowadzonym wewnetrznie rejestrze wszystkich kategorii czynnosci. Rejestr prowadzony jest zgodnie z obowigzkiem wynikajagcym z art.
30 rozporzadzenia, rejestr jest udostepniany na zgdanie organu nadzorczego.

XV Przetwarzanie i ochrona danych osobowych w systemach informatycznych

1. Osobg nadzorujaca przestrzeganie zasad ochrony danych osobowych przetwarzanych w systemach informatycznych jest Administrator

Systemoéw Informatycznych (ASI).

2. Dane osobowe zawarte w systemach informatycznych moga by¢ przetwarzane jedynie przez osoby upowaznione do przetwarzania danych

osobowych zgodnie z zasadami niniejszego Regulaminu.

3. Przed dostepem oséb nieupowaznionych, dane osobowe przetwarzane w systemach informatycznych sg zabezpieczone przed otwarciem

hastem.

4. Hasta do zabezpieczonych danych osobowych znane s3 tylko upowaznionym do przetwarzania danych osobom. Hasta muszg by¢ silne,

ztozone z co najmniej 8 znakdw, zawierajacych liczby, litery i znaki specjalne. Zabrania sie pracownikom udostepniania haset osobom trzecim.

Zabrania sie korzystania przez pracownikéw z haset innych osob.

5. Wszystkie komputery zabezpieczone sg w licencjonowane oprogramowanie antywirusowe, podlegajgce aktualizacji. Programy

antywirusowe zainstalowane sg na stacjach roboczych. Po kazdej naprawie i konserwacji komputera sprzet jest sprawdzany pod katem

wystepowania wirusow i koniecznosci ponownego zainstalowania programu antywirusowego. Elektroniczne nosniki informacji pochodzenia

zewnetrznego podlegaja automatycznemu sprawdzeniu programem antywirusowym przed rozpoczeciem korzystania z nich.

6. Dane uzyskiwane drogg teletransmisji podlegaja sprawdzeniu przed udostepnieniem uzytkownikom.

7. W zakresie korzystania z sieci komputerowej obowigzuja nastepujace zasady:

- pracownicy nie s uprawnieni do instalacji jakiegokolwiek prywatnego oprogramowania bez odpowiedniej zgody ADO. W przypadku
zainstalowania takiego oprogramowania bez odpowiedniej akceptacji pracownik ponosi odpowiedzialno$¢ porzadkowa i prawna,

- oprogramowanie na komputerach moze by¢ zainstalowane wyfacznie przez ADO lub innego upowaznionego pracownika,

- pracownicy moga uzywac potaczenia z Internetem jedynie w celach stuzbowych, jedynie z przeznaczonych do tego celu komputerdw,

- pracownicy nie majg prawa przekazywac za posrednictwem sieci komputerowej do stron trzecich jakichkolwiek danych,

- pracownicy nie mogg $ciggac za posrednictwem sieci komputerowej zadnego nielegalnego lub pirackiego oprogramowania,

- pracownicy nie moga podtaczac sie do sieci zewnetrznej za posrednictwem modemow lub sieci wi-fi.

8. W trakcie pracy z wykorzystaniem systemu komputerowego obowigzuje przestrzeganie nastepujacych zasad:

- nalezy w miare mozliwosci, ustawia¢ monitor komputerowy w taki sposdéb, aby informacje na ekranie nie byty widoczne dla oséb
postronnych,

- zawsze nalezy stosowacé hasta dostepu,

- przy opuszczaniu stanowiska pracy nalezy wylogowac sie z systemu (Windows +L)

- wszelkie usterki nalezy zgtasza¢ ADO.

9. W kazdym wypadku wspétpracy z innymi podmiotami, zaréwno w zakresie importu danych do programow, jak i udostepniania danych
zawartych w tych programach, obowigzuje najwyzszy poziom zabezpieczenia tego dostepu.
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Radnym Rady Miasta Dziatdowo

- zabrania sie:

Przechowywania haset w miejscu widocznym badz tatwo dostepnym dla innych oséb,

Zapisywania haset w pamieci komputera,

Udostepniania stanowisk pracy wraz z danymi osobowymi osobom nieuprawnionym,

Udostepniania osobom nieuprawnionym programéw komputerowych zainstalowanych w systemie,

Uzywania programdéw w innym zakresie niz pozwala na to umowa licencyjna,

Przenoszenia oprogramowania z jednego stanowiska na inne bez wiedzy i zgody ASI lub osoby przez niego upowaznionej,
Wymontowania badZ przenoszenia dyskéw twardych z jednego stanowiska na inne,

Tworzenia kopii danych na zewnetrznych nosnikach w celu wyniesienia ich poza obszar przetwarzania bez zgody ASI lub osoby przez niego
upowaznionej,

Instalowania i uzywania jakichkolwiek programéw komputerowych (w tym réwniez programdéw do uzytku prywatnego) bez wiedzy
i zgody ASI lub osoby przez niego upowaznionej,

Uzywania zewnetrznych nosnikéw danych bez wczesniejszego sprawdzania programem antywirusowym.

Przechowywania danych osobowych na zewnetrznych nosnikach bez ich stosownego zabezpieczenia hastami lub szyfrowania.
Pozostawiania dokumentéw na biurku po zakoriczonej pracy, pozostawiania otwartych dokumentéw na ekranie monitora bez blokady
dostepu,

Pozostawiania dokumentéw bad? kopii dokumentéw zawierajgcych dane osobowe w drukarkach badz kserokopiarkach,

Wyrzucania dokumentéw zawierajgcych dane osobowe bez uprzedniego trwatego zniszczenia,

Pozostawiania 0séb trzecich bez nadzoru w pomieszczeniach, w ktérych przetwarzane sg dane osobowe,

Przekazywania danych osobowych osobom nieupowaznionym

Przesytania niezaszyfrowanych dokumentéw z danymi osobowymi z wykorzystaniem konta pocztowego

Ignorowania zapiséw Regulaminu.

- wymagane jest:
Postugiwanie sie wtasnym loginem i hastem w celu uzyskania dostepu do systemoéw informatycznych,
Tworzenie haset trudnych do odgadniecia dla innych uzytkownikéw oraz oséb nieupowaznionych,
Zabezpieczanie hastem/szyfrowanie wszystkich plikow, ktére zawierajg dane osobowe,
Zabezpieczenie sprzetu komputerowego w tym komputerdw przenosnych przed kradziezg lub nieuprawnionym dostepem do danych.
Osoby przetwarzajace informacje zawierajace dane osobowe zobowigzane sg do zachowania tajemnicy stuzbowej.
Osoby przetwarzajace informacje zawierajagce dane osobowe zobowigzane sg do niezwtocznego poinformowania Administratora o
podejrzeniu dostepu do dokumentacji przez osoby nieupowaznione.
Przed wystaniem pliku zawierajagcego dane osobowe nalezy go odpowiednio zabezpieczy¢ poprzez zaszyfrowanie hastem. Hasto nalezy
przestac¢ odbiorcy pliku inng droga komunikacji.
Kazdy pracownik jest zobowigzany do zgtaszania naruszen ochrony danych - niezwtocznie do bezposredniego przetozonego.
Zgtaszanie naruszen ochrony danych.
Procedura obowigzuje od dnia 12.08.2024 r.

Lista os6b, ktdre otrzymaty i zapoznaty sie z Regulaminem ochrony danych osobowych przetwarzanych w Rady Miasta Dziatdowo

Imig i nazwisko Stanowisko Data zapoznania sie z Regulaminem Podpis




