Europerskie Rzeczpospolita M3 EUTOPAISKA
Polska Cyfrowa - Polska Rozwoju Regionalnego

Rozdzial I1 SWZ
Szczegolowy opis przedmiotu zamowienia
dotyczacy postepowania o udzielenie zamdwienia publicznego pn.:

»Zakup i dostawa sprzetu komputerowego w ramach projektu Cyfrowa
Gmina”

Czes¢ 1 — Zakup 1 dostawa sprzetu komputerowego, przeznaczonego dla Urzedu Miasta
Dziatdowo oraz jednostek podlegtych - Zadanie 1

Cze$¢ 2 — Zakup 1 dostawa urzadzen klasy UTM, przeznaczonych dla Urzgdu Miasta
Dziatdowo oraz jednostek podlegtych - Zadanie 2
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Cze¢s¢ 1 — Zakup i dostawa sprz¢tu komputerowego, przeznaczonego dla Urzedu Miasta
Dzialdowo oraz jednostek podleglych - Zadanie 1

Ogolne warunki dostawy sprzetu komputerowego

1. Przedmiotem zamoOwienia jest zakup 1 dostawa sprzetu komputerowego, przeznaczonego
dla Urzgdu Miasta Dziatdowo i jednostek podlegtych w postaci:

a) stacji roboczych z oprogramowaniem systemowym oraz pakietem biurowym
All In One — 37 szt. (dla urzgdu miasta),

b) zestawow komputerowych z oprogramowaniem systemowym oraz pakietem
biurowym — 48 szt. (dla jednostek podlegtych, w tym: 45 szt. dla placowek
edukacyjnych, 3 szt. dla pozostatych jednostek podlegltych gminy);

¢) monitorow — 15 szt. (dla placowek edukacyjnych);

d) laptopa z oprogramowaniem systemowym oraz pakietem biurowym — 1 szt.
(dla placowki edukacyjnej).

2. Dostarczany sprzet z oprogramowaniem systemowym musi by¢ fabrycznie nowy,
nieuzywany, nieuszkodzony, kompletny i gotowy do uzytku, nieobcigzony prawami o0sob
trzecich oraz musi pochodzi¢ z oficjalnych kanatow dystrybucji producentow.

3. Wykonawca dostarczy urzadzenia wyprodukowane nie wczesniej niz 6 miesigcy przed
ogloszeniem przez Zamawiajacego postgpowania o udzielenie zamdowienia publicznego.

4. Wszystkie sztuki danego rodzaju sprzgtu beda pochodzity z jednej serii i beda jednakowe.

5. Wykonawca dostarczy oprogramowanie systemowe w pelnych 1 niewygasajacych
wersjach.

6. Wykonawca zapewnia, ze sprzgt bedzie najwyzszej jakosci, bedzie spelnia¢ wymagania
wynikajace z obowigzujacych przepisow prawa, bedzie posiada¢ deklaracje zgodnosci CE
(tzw. Conformité Européenne) i b¢dzie zgodny z warunkami okreslonymi w ofercie, o ktorej
mowa w ust. 4.

7. W celu uniknigcia wieloznaczno$ci leksykalnej, Zamawiajacy informuje, iz pojecie
,fabrycznie nowy” ma okre§lone znaczenie tj. wytworzony (wyprodukowany) §rodek trwaty
jak 1 jego cze$¢, przed nabyciem nie byt w jakiejkolwiek formie uzywany i nie zostal
wyprodukowany wczesniej niz przed rokiem 2022.

8. Dostarczony sprzet musi by¢ wolny od wad fizycznych i prawnych.
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9. Sprzet bedzie spetniat wymogi okre§lone w opisie przedmiotu zamdwienia pod katem
zapewnienia dostgpnosci zgodnie z ustawg z dnia 19 lipca 2019 r. o zapewnianiu dostepnosci
osobom ze szczegdlnymi potrzebami w zakresie:

- mobilnosci 1 tatwosci przenoszenia - waga laptopa do 2 kg, dziatanie na akumulatorze,
- uzytkowania przez osoby niedowidzace lub stabowidzace (np. ustawienia wigkszej czcionki)

- matryca ekranu stacji roboczej All In One min. 23.8”, z powloka przeciwodblaskowa,
regulacja wysokosci, mozliwo$¢ obrotu podstawy w prawo i w lewo,

- matryca monitora do komputera stacjonarnego 23.8”, z powloka przeciwodblaskowa,
regulacja wysokosci, mozliwo$¢ obrotu podstawy w prawo i w lewo,

- ekran laptopa FHD 15,6 , matryca matowa, pod§wietlana klawiatura,

- mozliwos$¢ dostosowania pakietu aplikacji biurowych do pracy dla os6b niepelnosprawnych
np. stabo widzacych, zgodnie z wymogami Krajowych Ram Interoperacyjnosci (WCAG 2.0).

10. Przedmiot umowy zostanie dostarczony przez Wykonawce do siedziby Zamawiajacego
wlasnym transportem Wykonawcy.

11. W okresie gwarancji Wykonawca zapewnia serwis techniczny i nie moze odmowic¢
wymiany niesprawnej czesci na nowg w przypadku, gdy jej naprawa nie gwarantuje
prawidtowej pracy sprzetu, zgodnie z warunkami gwarancyjnymi.

12. W ramach serwisu gwarancyjnego Wykonawca zapewni dostep do niezbednych
sterownikow, dokumentacji technicznej oraz aktualizacji oprogramowania niezbednego do
prawidtowego dziatania dostarczonych urzgdzen.

13. Wszelkie naprawy gwarancyjne bedg dokonywane przez serwis gwarancyjny.

14. Realizacja naprawy gwarancyjnej nast¢puje w miejscu eksploatacji sprzgtu lub w systemie
door to door, przy czym Zamawiajacy nie poniesie zadnych kosztéw zwigzanych z
transportem.

16. W przypadku awarii, dyski twarde zostaja u Zamawiajacego.

17. Serwis urzadzen musi by¢ realizowany przez producenta lub autoryzowanego partnera
serwisowego producenta.
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Wyvmagane parametry techniczne:

Sprzet komputerowy dla Urzedu Miasta Dzialdowo i jednostek podleglych, w tym:

a) stacje robocze z oprogramowaniem systemowym oraz pakietem biurowym All In One
— 37 szt. (dla urzedu miasta)

Nazwa Wymagane parametry techniczne komputeréw
komponentu
Typ Komputer stacjonarny. Typu All in One, komputer wbudowany w monitor.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji
obliczeniowych, dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza danych.

Procesor

Procesor min 6-rdzeniowy, osiggajgcy wynik min. 20 680 punktow w tescie PassMark CPU Mark
wedtug wynikéw ze strony https://www.cpubenchmark.net/cpu_list.php na dzien 08.06.2022r.
Wyniki z danego dnia dostepne u Zamawiajgcego

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci przeprowadzenia testu Oferent
moze zosta¢ wezwany do dostarczenia Zamawiajgcemu oprogramowania testujgcego, komputera do
testéw oraz doktadnego opisu metodyki przeprowadzonego testu wraz z wynikami w celu ich
sprawdzenia w terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia od Zamawiajgcego

Pamieé¢ RAM

8GB DDR4 3200MHz, jeden slot wolny, mozliwos¢ rozbudowy do min 64GB.

Pamie¢ masowa

Dysk M.2 SSD 256GB PCle NVMe, fabrycznie zainstalowany, objety gwarancjg producenta
Obudowa musi umozliwiaé montaz dodatkowego dysku PCle NVMe

Karta graficzna

Zintegrowana z procesorem

Matryca

Matryca FHD (1920 x 1080) w rozmiarze min. 23.8", z powtoka przeciwodblaskowg o parametrach
nie gorszych niz:

e Jasno$¢ 250cd/m2

e Typowy kontrast 1000:1

e Typowe katy widzenia matrycy 178 stopni poziomo oraz pionowo

Wyposaienie
multimedialne

Karta dzwiekowa min. 2 kanatowa zintegrowana z ptytg gtéwna, zgodna z High Definition,
wbudowane dwa gtosniki o mocy min. 5W kazdy. Wbudowany na bocznej krawedzi czytnik kart
multimedialnych z obstugg min. formatu SD w wersji min. 4.0.

Wbudowana w obudowe matrycy cyfrowa kamera FHD (1920x1080) IR
podczerwieni).

Wbudowany w obudowe mechanizm umozliwiajacy skuteczne zastoniecie obiektywu kamery.
Dwa cyfrowe mikrofony

(z nadajnikiem

Obudowa

Typu All-in-One — ptyta gtdwna, procesor, dysk twardy oraz inne komponenty zintegrowane z
monitorem min. 23,8” w jednej obudowie. Obudowa musi umozliwia¢ zastosowanie zabezpieczenia
fizycznego w postaci linki metalowej. Blokada ma uniemozliwia¢ otwarcie obudowy. Montaz oraz
demontaz podstawy nie moze wymagaé uzycia narzedzi, a mocowanie podstawy musi posiadaé
przycisk zwalniajgcy.

Tylna pokrywa obudowy demontowana bez narzedziowo. Nie dopuszcza sie stosowania $rub
motylkowych, radetkowych, czy zwyktych wkretéw. Suma wymiaréw samej obudowy (bez podstawy)
nie moze przekracza¢ 940mm. Kazdy komputer powinien by¢ oznaczony niepowtarzalnym
numerem seryjnym umieszonym na obudowie, ponadto musi on by¢ wpisany na state w BIOS.
Wbudowany czujnik otwarcia obudowy wspodtpracujacy z oprogramowaniem zarzadzajgco —
diagnostycznym.

Zasilacz wewnetrzny o mocy max. 160W pracujagcy w sieci 230V 50/60Hz pradu zmiennego,
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cechujacy sie sprawnoscig na poziomie min. 85% przy 50% obcigzenia
W celu potwierdzenia sprawnosci zasilacza nalezy zataczy¢ wydruk ze strony
http://www.plugloadsolutions.com/80pluspowersupplies.aspx, potwierdzajacy spetnienie wymogu
80plus, w przypadku kiedy u producenta wystepuje kilka zasilaczy ktére s3 montowane na etapie
produkcji w fabryce zataczy¢ wydruki dla wszystkich zasilaczy. Wydruki 80plus musza by¢
potwierdzone przez producenta lub dotgczone oswiadczenie producenta komputera lub
oswiadczenie wykonawcy iz wskazane zasilacze przez wykonawce spetniajg 80plus.
Wbudowany wizualny system diagnostyczny oparty o sygnalizacje LED np. wigcznik POWER, stuzgcy
do sygnalizowania i diagnozowania probleméw z komputerem i jego komponentami, sygnalizacja
oparta na zmianie statusow diody LED (zmiana barw oraz miganie). System usytuowany na przednim
panelu, nie dopuszcza sie lokalizacji na krawedziach. System diagnostyczny musi sygnalizowac:
uszkodzenie lub brak pamieci RAM, uszkodzenie ptyty gtéwnej, awarie BIOS’u, awarie procesora.
Podstawa jednostki typu All —in — One musi umozliwiac:

e Regulacje pochytu pionowego w zakresie od -5 do 30 stopni.

e Regulacje wysokosci w zakresie minimum 10 cm.

e Ustawienie jednostki w trybie Pivot.

e  Obrot podstawy w lewg oraz prawg strone.

Bezpieczenstwo

Ukryty w laminacie ptyty gtéwnej uktad sprzetowy stuzacy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiada¢ mozliwosc
szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. Préba usuniecia dedykowanego uktadu doprowadzi do uszkodzenia catej ptyty
gtéwnej. System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej samej pamieci
flash co BIOS, dostepny z poziomu szybkiego menu boot lub BIOS, umozliwiajgcy przetestowanie
komputera a w szczegdlnosci jego sktadowych. System zapewniajgcy petng funkcjonalnosé, a takze
zachowujacy interfejs graficzny nawet w przypadku braku dysku twardego oraz jego uszkodzenia, nie
wymagajacy stosowania zewnetrznych nosnikdw pamieci masowej oraz dostepu do internetu i sieci
lokalne;j.

Procedura POST traktowana jest jako oddzielna funkcjonalnos¢.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera, zawierajgcy logo
producenta komputera lub nazwe producenta komputera lub nazwe modelu oferowanego
komputera. Petna obstuga BIOS za pomoca klawiatury i myszy oraz samej myszy. BIOS wyposazony w
automatyczng detekcje zmiany konfiguracji, automatycznie nanoszgcy zmiany w konfiguracji w
szczegolnosci: procesor, wielkos¢ pamieci, pojemnosé dysku. Mozliwos¢, bez uruchamiania systemu
operacyjnego z dysku twardego komputera, bez dodatkowego oprogramowania (w tym réwniez
systemu diagnostycznego) i podfgczonych do niego urzadzen zewnetrznych odczytania z BIOS
informacji o: wersji BIOS, nr seryjnym komputera, ilosci zainstalowanej pamieci RAM, predkosci
zainstalowanych pamieci RAM, technologii wykonania pamieci, sposobie obsadzeniu slotéw pamieci
z rozbiciem na wielkosci pamieci i banki, typie zainstalowanego procesora, ilosci rdzeni
zainstalowanego procesora, typowej predkosci zainstalowanego procesora, minimalnej i
maksymalnej osiggane]j predkosci zainstalowanego procesora, pojemnosci zainstalowanego lub
zainstalowanych dyskéw twardych, wszystkich urzadzeniach podpietych do dostepnych na ptycie
gtéwnej portow SATA, MAC adresie zintegrowanej karty sieciowej, zintegrowanym uktadzie
graficznym, kontrolerze audio.

Do odczytu wskazanych informacji nie mogg by¢ stosowane rozwigzania oparte o pamie¢ masowa
(wewnetrzng lub zewnetrzng), zaimplementowane poza systemem BIOS narzedzia, np. system
diagnostyczny, dodatkowe oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzgdze, mozliwoséé
ustawienia hasta uzytkownika umozliwiajgcego uruchomienie komputera (zabezpieczenie przed
nieautoryzowanym uruchomieniem) przy jednoczesnym zdefiniowanym hasle administratora.
Uzytkownik po wpisaniu swojego hasta jest wstanie zidentyfikowac ustawienia BIOS. Mozliwos$¢
ustawienia haset uzytkownika i administratora sktadajgcych sie z cyfr, matych liter, duzych liter oraz
znakow specjalnych. Mozliwosé wigczenia/wytgczenia kontrolera SATA (w tym w szczegdlnosci
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pojedynczo), Mozliwos$¢ ustawienia portow USB w trybie ,,no BOOT” (podczas startu komputer nie
wykrywa urzgdzen bootujgcych typu USB). Mozliwo$é wytgczania portéw USB pojedynczo.
Mozliwos¢ dokonywania backup’u BIOS wraz z ustawieniami na dysku wewnetrznym.

Oferowany BIOS musi posiadaé poza swojg wewnetrzng strukturg menu szybkiego boot’owania
ktore umozliwia m.in.: uruchamianie systemu zainstalowanego na dysku twardym, uruchamianie
systemu z urzgdzen zewnetrznych, uruchamianie systemu z serwera za posrednictwem
zintegrowanej karty sieciowej, uruchomienie graficznego systemu diagnostycznego, wejscie do
BIOS, upgrade BIOS.

Zarzadzanie

Wbudowana w ptyte gtéwng technologia zarzadzania i monitorowania komputerem na poziomie
sprzetowym dziatajgca niezaleznie od stanu czy obecnosci systemu operacyjnego oraz stanu
wiaczenia komputera podczas pracy na zasilaczu sieciowym AC, obstugujgca zdalng komunikacje
sieciowg w oparciu o protokét IPv4 oraz IPv6, a takze zapewniajaca :
=  monitorowanie konfiguracji komponentéw komputera - CPU, Pamie¢, HDD wersja BIOS
ptyty gtéwnej;
= zdalng konfiguracje ustawien BIOS,
= zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu tadowania systemu
operacyjnego z wirtualnego CD ROM lub FDD z serwera zarzadzajgcego;

Zgodnos¢ z

Oferowane modele komputeréw muszg poprawnie wspotpracowac z zamawianymi systemami

systemami operacyjnymi (jako potwierdzenie poprawnej wspétpracy Wykonawca dotaczy do oferty dokument
operacyjnymi i w postaci wydruku potwierdzajacy certyfikacje rodziny produktéw bez wzgledu na rodzaj obudowy,
standardami dodatkowo potwierdzony przez producenta oferowanego komputera lub wykonawce ).
System Zainstalowany fabrycznie system operacyjny spetniajgcy nw. wymagania (Zamawiajacy nie
operacyjny dopuszcza wersji edukacyjnej):

a. Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet; mozliwos¢ dokonywania
uaktualnien sterownikdw urzgdzen przez Internet — witryne producenta systemu;

b. Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne
aktualizacje, poprawki, biuletyny bezpieczenstwa muszg by¢ dostarczane bez dodatkowych optat) z
mechanizmem sprawdzajgcym, ktdre z poprawek sg potrzebne;

c. Internetowa aktualizacja zapewniona w jezyku polskim;

d. Wbudowana zapora internetowa (firewall) dla ochrony pofaczen internetowych; zintegrowana z
systemem konsola do zarzgdzania ustawieniami zapory i regutami IPSec v4 i v6;

e. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przeglgdarka
internetowa, klient poczty elektronicznej z kalendarzem spotkan, pomoc, komunikaty systemowe;
f. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (np.: drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play, Wi-Fi);

g. System dziatajacy w trybie graficznym z elementami 3D, zintegrowana z interfejsem uzytkownika
interaktywna czesc¢ pulpitu stuzgcg do uruchamiania aplikacji, ktéore uzytkownik moze dowolnie
wymieniac i pobrac ze strony producenta;

h. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim;

i. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu;

j. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikow;

k. Zintegrowany z systemem modut wyszukiwania informac;ji (plikdw réznego typu) dostepny z kilku
poziomdw: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania
oparty na konfigurowalnym przez uzytkownika module indeksacji zasobow lokalnych;

l. Zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe oprogramowanie;
aktualizacje dostepne u producenta nieodptatnie bez ograniczen czasowych;

m. Zintegrowany z systemem operacyjnym modut do pracy grupowej uruchamiany ad- hoc w
zaleznosci od potrzeb;

n. Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzgdzeniami
zewnetrznymi;
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o. Dostepne w systemie zasoby wskazujace jak wykorzystaé funkcje systemu w zastosowaniach
biznesowych;

p. Wbudowany system pomocy w jezyku polskim;

g. System operacyjny powinien byé wyposazony w mozliwos¢ przystosowania stanowiska dla oséb
niepetnosprawnych (np. stabo widzgcych);

r. Mozliwosc¢ zarzgdzania stacjg roboczg poprzez polityki — przez polityke rozumiemy zestaw regut
definiujgcych lub ograniczajgcych funkcjonalnosc systemu lub aplikacji;

s. Wdrazanie IPSEC oparte na politykach —wdrazanie IPSEC oparte na zestawach regut definiujgcych
ustawienia zarzadzanych w sposdéb centralny;

t. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509, certyfikat EAL 4 dla
systemu operacyjnego zarzgdzanych w sposdéb centralny;

u. Wsparcie dla logowania przy pomocy smartcard;

v. Rozbudowane polityki bezpieczeristwa — polityki dla systemu operacyjnego i dla wskazanych
aplikacji;

w. System posiada narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i
ich odtwarzania oraz generowania raportéw z ustawien polityk;

x. Wsparcie dla Sun Java i .NET Framework 1.1i2.0i 3.0 — mozliwo$¢ uruchomienia aplikacji
dziatajagcych we wskazanych srodowiskach;

y. Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen;

z. Zdalna pomoc i wspdtdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem;

aa. Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang. quota) na dysku dla
uzytkownikow oraz zapewniajgcy wiekszg niezawodnos¢ i pozwalajgcy tworzyé kopie zapasowe;

bb. Zarzadzanie kontami uzytkownikéw sieci oraz urzagdzeniami sieciowymi tj. drukarki, woluminy
dyskowe, ustugi katalogowe;

cc. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii
plikdw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej;

dd. Mozliwos¢ przywracania plikéw systemowych;

ee. System operacyjny musi posiadac¢ funkcjonalnos¢ pozwalajgcg na identyfikacje sieci
komputerowych do ktérych jest podtgczony, zapamietywanie ustawien i przypisywanie do min. 3
kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikow itp.);

ff. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk
grupowych (przy uzyciu numerow identyfikacyjnych sprzetu);

gg. Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z mozliwoscig
przechowywania certyfikatow w mikrochipie TPM (Trusted Platform Module) w wersji minimum 1.2
lub na kluczach pamieci przenosnej USB;

hh. Wbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z mozliwoscig
centralnego zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszenie szyfrowania dyskéw
przenosnych;

ii. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania
partycji w ustugach katalogowych.

ji- Jesli producent oprogramowania wymaga klucza licencyjnego, to musi on by¢ zapisany trwale w
BIOS i umozliwiac instalacje systemu operacyjnego na podstawie dotgczonego nosnika bezposrednio
z wbudowanego napedu lub zdalnie bez potrzeby recznego wpisywania klucza licencyjnego.

17. Dotaczone do oferowanego komputera oprogramowanie producenta z nieograniczong licencjg
czasowo na uzytkowanie umozliwiajace :

a. upgrade i instalacje wszystkich sterownikdéw, aplikacji dostarczonych w obrazie systemu
operacyjnego producenta, BIOS'u z certyfikatem zgodnosci producenta do najnowszej dostepnej
wersji,

systemu operacyjnego zdalnie bez potrzeby recznego wpisywania klucza licencyjnego.

b. mozliwos¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej aplikacji, BIOS'u bezposrednio
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na stronie producenta przy uzyciu pofaczenia internetowego z automatycznym przekierowaniem.

Certyfikaty i Certyfikat ISO9001 dla producenta sprzetu (zatgczyé dokument potwierdzajacy spetnianie wymogu)
standardy Deklaracja zgodnosci CE (zatgczy¢ do oferty)
Urzadzenia wyprodukowane sg przez producenta, zgodnie z normg PN-EN SO 50001
Certyfikat TCO Edge, wymagana certyfikacja na stronie: http://tcocertified.com/product-finder/—
zatgczy¢ do oferty wydruk z strony
Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych (wg wytycznych Krajowej Agencji Poszanowania
Energii S.A., zawartych w dokumencie ,,Opracowanie propozycji kryteriéw srodowiskowych dla
produktéw zuzywajgcych energie mozliwych do wykorzystania przy formutowaniu specyfikacji na
potrzeby zamdwien publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczegdlnosci zgodnosci
znorma ISO 1043-4 dla ptyty gtéwnej oraz elementéw wykonanych z tworzyw sztucznych o masie
powyzej 25 gram - zatgczy¢ dokument potwierdzajgcy spetnianie wymogu
Wymagania Wbudowane porty:
dodatkowe e 1 x DisplayPort++ 1.4a/HDCP 2.3 port
e 1xHDMIIn1l.4
e 1xHDMIOut2.0
e 1xUSB 3.2 Gen 2 Type-C port z przepustowoscig 20 Gbps
e 1xUSB 3.2 Gen 1z przepustowoscig 5 Gbps i zasilaniem
e 2xUSB 3.2 Gen 2 zinteligentnym PowerOn oraz z przepustowoscig 10 Gbps
e 2x USB 3.2 Gen 2 z przepustowoscig 10 Gbps
e 1 x port audio typu combo ( stuchawka/mikrofon) na bocznej krawedzi obudowy (ktétszy
bok)
e 1xportaudio-out na tylnym panelu obudowy
e 1 xRJ—45, karta zintegrowana z ptytg gtdwng, wspierajgca obstuge Wol (funkcja wtgczana
przez uzytkownika).
Karta WLAN 2x2 802.11ax z Bluetooth w wersji nie nizszej niz 5.1
Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale
oznaczona na etapie produkcji logiem producenta oferowanej jednostki dedykowana dla danego
urzadzenia; wyposazona w: min. 2 ztgcza SO DIMM z obstugg do 64GB DDR4 pamieci RAM, min.
Przynajmniej jedno ztgcze z obstugg protokotu SATA Il umozliwiajgce bezposrednie podtaczenie oraz
zasilanie dodatkowego dysku (bez stosowania kabli zasilajgcych).
Dwa ztgcza M.2 dla dyskow oraz ztgcze M.2 bezprzewodowej karty sieciowej.
Zintegrowany z ptytg gtéwng kontroler RAID 0 i RAID 1.
Bezprzewodowa mysz oraz klawiatura w uktadzie polski programisty.
Nagrywarka DVD +/-RW wbudowana w obudowie lub w podstawie standu
Ergonomia Gtosnosc jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz wykazana zgodnie z norma
ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego (IDLE) wynoszgca maksymalnie 26
dB - zatgczy¢ oswiadczenie wykonawcy wraz  z dokumentem potwierdzajgcym spetnienie wymogu
lub oswiadczenie producenta,
Warunki Min. 5-letnia gwarancja producenta swiadczona na miejscu u klienta, mozliwos$¢ zgtaszania awarii
gwarancji przez ogdlnopolska linie telefoniczng producenta

Czas reakcji serwisu - do konca nastepnego dnia roboczego

Firma serwisujgca musi posiadac ISO 9001: 2015 na Swiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta komputera — serwis urzgdzen musi by¢ realizowany przez producenta lub
autoryzowanego partnera serwisowego producenta — wymagane oswiadczenie producenta, firmy
serwisujgcej lub wykonawcy potwierdzajgce, ze serwis bedzie realizowany przez producenta lub
autoryzowanego partnera serwisowego producenta.

W przypadku awarii, dyski twarde zostajg u Zamawiajgcego — do oferty nalezy zataczy¢ oswiadczenie
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podmiotu realizujgcego serwis lub producenta o spetnieniu tego warunku

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu zgtaszanie awarii oraz
samodzielne zamawianie zamiennych komponentéw.

Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie internetowej
prowadzonej przez producenta (automatyczna identyfikacja komputera, konfiguracja fabryczna,
konfiguracja biezgca, Rodzaj gwarancji, data wygasniecia gwarancji, data produkcji komputera,
aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu
operacyjnego)

Zamawiajgcy wymaga narzedzia do zarzadzania zgtoszeniami serwisowymi samodzielnie przez portal
internetowy lub inne narzedzie nie wymagajgce dziatan po stronie dostawcy. Narzedzie powinno
umozliwiaé:

- samodzielne wystawianie zgtoszed serwisowych, sledzenie stanu zgtoszenia, komunikacje z
serwisem producenta przez edycje zlecenia i stanu zlecenia

- dostep do materiatéw serwisowych - co najmniej podrecznikdw serwisowych i not serwisowych
- dostep do materiatow szkoleniowych

- mozliwosci dodawania plikdw do otwieranego lub otwartego zlecenia (zdjecia uszkodzen, opisy
etc.)

- $ledzenie historii zleced - raporty ze zlecen, historia - dla poszczegdlnych zlecen lub dla
poszczegdlnych komputeréw

- mozliwos$¢ samodzielnego zarzadzania wysytkg czesci (decyzja o zamdwieniu czesci zamiennych i
diagnostyka po stronie zamawiajgcego)

- mozliwos¢ rejestrowania i zarzadzania zdarzeniami serwisowymi - agregowania zdarzen z
oprogramowania zarzadzajgcego dostarczonego przez producenta, mozliwosé konwertowania
zdarzen na zgtoszenia serwisowe do producenta - z poziomu narzedzia.

- mozliwos$¢ spiecia systemu serwisowego producenta z systemem helpdesk zamawiajgcego
(dostepnosé APl co najmniej dla opcji wystawienie zlecenia, sprawdzenie stanu zlecenia, raport
zlecen)

- tworzenia kont dla inzynieréw serwisu z mozliwos$cig sprawdzenia statystyk wydajnosci / jakosci ich
pracy.

Dodatkowe
oprogramowanie

Oprogramowanie producenta z nieograniczong licencjg czasowo na uzytkowanie umozliwiajace:

e upgrade iinstalacje wszystkich sterownikdw, aplikacji dostarczonych w obrazie systemu
operacyjnego producenta, BIOS'u z certyfikatem zgodnosci producenta do najnowszej
dostepnej wers;ji,

e mozliwosé przed instalacjg sprawdzenia kazdego sterownika, kazdej aplikacji, BIOS'u
bezposrednio na stronie producenta przy uzyciu potaczenia internetowego z
automatycznym przekierowaniem a w szczegdlnosci informacji o:

- poprawkach i usprawnieniach dotyczacych aktualizacji

- dacie wydania ostatniej aktualizacji

- priorytecie aktualizacji

- zgodnosci z systemami operacyjnymi

- jakiego komponentu sprzetu dotyczy aktualizacja

- wszystkich poprzednich aktualizacjach z informacjami jak powyze;j.
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e wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajgce natychmiastowe;j
instalacji), rekomendowane i opcjonalne
¢ mozliwo$é wigczenia/wytgczenia funkcji automatycznego restartu w przypadku kiedy jest
wymagany przy instalacji sterownika, aplikacji ktéra tego wymaga.
e rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informacje kiedy
dokonany zostat ostatnio upgrade w szczegdlnosci z uwzglednieniem daty ( dd-mme-rrrr )
e sprawdzenia historii upgrade’u z informacja jakie sterowniki byty instalowane z doktadna
datg ( dd-mm-rrrr) i wersjg (rewizja wydania)
e doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS’u z informacjg o zainstalowanej
obecnie wers;ji dla oferowanego komputera z mozliwoscig exportu do pliku o rozszerzeniu
* xml
raport uwzgledniajacy informacje o : sprawdzaniu aktualizacji, znalezionych aktualizacjach,
Sciggnietych aktualizacjach , zainstalowanych aktualizacjach z doktadnym rozbiciem jakich
komponentéw to dotyczyto, btedach podczas sprawdzania, instalowania oraz mozliwos¢ exportu
takiego raportu do pliku *.xml od razu spakowany z rozszerzeniem *.zip. Raport musi zawieraé z
doktadng datg ( dd-mm-rrrr ) i godzing z podjetych i wykonanych akcji/zadan w przedziale czasowym
do min. 1 roku.

Oprogramowanie
biurowe

PAKIET OPROGRAMOWANIA BIUROWEGO w wersji komercyjnej (Zamawiajacy nie dopuszcza
wersji edukacyjnej), pudetkowej, typu BOX

Zintegrowany pakiet aplikacji biurowych, w ktérego sktad ma wchodzi¢ min.:

- edytor tekstow;

- arkusz kalkulacyjny;

- narzedzie do przygotowania i prowadzenia prezentacji;

- narzedzie do zarzadzania informacjg osobistg (pocztg elektroniczng, kalendarzem, kontaktami i
zadaniami);

- petna polska wersja jezykowa interfejsu uzytkownika, w tym takze systemu interaktywnej pomocy
w jezyku polskim.

- powinien mie¢ system aktualizacji darmowych poprawek bezpieczenstwa,

przy czym komunikacja z uzytkownikiem powinna odbywac sie w jezyku polskim.

- dostepnos¢ w Internecie na stronach producenta biuletynéw technicznych, w tym opiséw
poprawek bezpieczenstwa, w jezyku polskim, a takze telefonicznej pomocy technicznej producenta
pakietu biurowego swiadczonej w jezyku polskim w dni robocze w godzinach od 8-19 — cena
potgczenia nie wieksza niz cena potfaczenia lokalnego

- publicznie znany cykl zycia przedstawiony przez producenta dotyczacy rozwoju i wsparcia
technicznego — w szczegdlnosci w zakresie bezpieczeristwa co najmniej 5 lat od daty zakupu.

- mozliwos¢ dostosowania pakietu aplikacji biurowych do pracy dla oséb niepetnosprawnych np.
stabo widzacych, zgodnie z wymogami Krajowych Ram Interoperacyjnosci (WCAG 2.0).

Edytor tekstow musi umozliwia¢:

- Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscia stownika wyrazéw
bliskoznacznych i autokorekty.

- Wstawianie oraz formatowanie tabel.

- Wstawianie oraz formatowanie obiektow graficznych.

- Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne).

- Automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel i rysunkéw.

- Automatyczne tworzenie spisdw tresci.

- Formatowanie nagtéwkow i stopek stron.

- Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.

- Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci.

- Okreslenie uktadu strony (pionowa/pozioma).
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- Wydruk dokumentow.

- Wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzacych z arkusza
kalkulacyjnego i z narzedzia do zarzgdzania informacjg prywatna.

- Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

Arkusz kalkulacyjny musi umozliwiac:

- Tworzenie raportow tabelarycznych —

- Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych —

- Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu.

- Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych zgodne
z ODBC, pliki tekstowe, pliki XML, webservice)

- Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.

- Narzedzia wspomagajace analize statystyczng i finansowg, analize wariantowg i rozwigzywanie
problemoéw optymalizacyjnych —

- Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiaréw oraz
wykreséw bazujgcych na danych z tabeli przestawnych

- Wyszukiwanie i zamiane danych

- Wykonywanie analiz danych przy uzyciu formatowania warunkowego

- Nazywanie komadrek arkusza i odwotywanie sie w formutach po takiej nazwie

- Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci

- Formatowanie czasu, daty i wartosci finansowych z polskim formatem

- Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

- Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

- Przygotowywanie prezentacji multimedialnych, ktére moga by¢ prezentowanie przy uzyciu
projektora multimedialnego

- Drukowanie w formacie umozliwiajgcym robienie notatek —

- Zapisanie jako prezentacja tylko do odczytu.

- Nagrywanie narracji i dotgczanie jej do prezentacji

- Opatrywanie slajdéw notatkami dla prezentera

- Umieszczanie i formatowanie tekstéw, obiektéw graficznych, tabel, nagran dzwiekowych i wideo

- Umieszczanie tabel i wykresow pochodzgcych z arkusza kalkulacyjnego

- Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrédtowym arkuszu
kalkulacyjnym

- Mozliwos$é tworzenia animacji obiektow i catych slajdéw

- Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym monitorze lub
projektorze, a na drugim widoczne s3 slajdy i notatki prezentera

Narzedzie do zarzadzania informacja prywatna (poczty elektroniczng, kalendarzem, kontaktami i
zadaniami) musi umozliwiac:

- Pobieranie i wysyfanie poczty elektronicznej z serwera pocztowego,

- Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z zastosowaniem
efektywnej kompresji danych,

- Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okres$lanie listy zablokowanych i
bezpiecznych nadawcow,

- Tworzenie katalogéw, pozwalajgcych katalogowac poczte elektroniczng,

- Automatyczne grupowanie poczty o tym samym tytule,

- Tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do okreslonych
katalogéw bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy,
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- Polska

- Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie dla nadawcy i
adresatow,

- Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane lokalnie,

- Zarzadzanie kalendarzem,

Udostepnianie
uzytkownikéw,

- Przeglgdanie kalendarza innych uzytkownikow,
Zapraszanie uczestnikow na spotkanie,
wprowadzenie spotkania w ich kalendarzach,

- Zarzadzanie listg zadan,

- Zlecanie zadan innym uzytkownikom,

- Zarzadzanie listg kontaktéw,

- Udostepnianie listy kontaktow innym uzytkownikom,

- Przeglgdanie listy kontaktéw innych uzytkownikéw,

- Mozliwos¢ przesytania kontaktéw innym uzytkownikow.

kalendarza innym uzytkownikom z mozliwoscia okreslania uprawnien

co po ich akceptacji powoduje automatyczne

Zestawy komputerowe z oprogramowaniem systemowym oraz pakietem biurowym — 48 szt.
(dla jednostek podlegtych), w tym:

b) Zestawy komputerowe z oprogramowaniem systemowym oraz pakietem biurowym —
48 szt. (dla jednostek podleglych, w tym: 45 szt. dla placowek edukacyjnych, 3 szt. dla
pozostalych jednostek podleglych gminy)

Nazwa Wymagane parametry techniczne komputeréw
komponentu
Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych,
aplikacji obliczeniowych, dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza
danych, stacja programistyczna.

Procesor

Procesor min 6-rdzeniowy, osiggajgcy wynik min. 20 370 punktow w tescie PassMark CPU Mark
wedtug wynikow ze strony https://www.cpubenchmark.net/cpu_list.php na dzieri 08.06.2022r.
Wyniki z danego dnia dostepne u Zamawiajgcego

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci przeprowadzenia testu
Oferent moze zostaé¢ wezwany do dostarczenia Zamawiajgcemu oprogramowania testujgcego,
komputera do testéw oraz doktadnego opisu metodyki przeprowadzonego testu wraz z
wynikami w celu ich sprawdzenia w terminie nie dtuizszym niz 3 dni od otrzymania
zawiadomienia od Zamawiajgcego.

Pamie¢ RAM

8GB DDR4 3200MHz. Mozliwosé rozbudowy do min 64GB. Jeden slot DIMM wolny.

Pamieé¢ masowa

Dysk M.2 SSD 256GB PCle NVMe, fabrycznie zainstalowany, objety gwarancjg producenta
Obudowa musi umozliwia¢ montaz dodatkowego dysku 2.5” lub 3.5”.

Wydajnos¢
grafiki

Zintegrowana karta graficzna, osiggajgca wynik w tescie PassMark Performance Test co najmniej
2610 punktéw w kategorii Average G3D Rating. Dostepny na stronie:
http://www.videocardbenchmark.net/gpu_list.php na dzier 08.06.2022r. Wyniki z danego dnia
dostepne u Zamawiajgcego

Wyposazenie
multimedialne

Karta dzwiekowa min. dwukanatowa zintegrowana z ptytg gtdwna, zgodna z High Definition,
wewnetrzny gtosnik w obudowie komputera. Port stuchawek i mikrofonu na przednim panelu,
dopuszcza sie rozwigzanie port combo.
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Obudowa Typu Small Form Factor z obstuga kart wytacznie o niskim profilu. Umozliwiajgca montaz 1 x

dysku 3.5” lub 1 x dysku 2.5” wewnatrz obudowy. Naped optyczny zamontowany w
dedykowanej wnece zewnetrznej 5.25” typu slim. Obudowa fabrycznie przystosowana do pracy
w orientacji poziomej i pionowej. Otwory wentylacyjne usytuowane wytacznie na przednim oraz
tylnym panelu obudowy. Suma wymiaréw obudowy nieprzekraczajgca 700 mm.

Zasilacz o mocy min. 180W pracujacy w sieci 230V 50/60Hz pradu zmiennego i efektywnosci
min. 85% przy obcigzeniu zasilacza na poziomie 50% oraz o efektywnosci min. 82% przy
obcigzeniu zasilacza na poziomie 100%

Zasilacz w oferowanym komputerze musi sie znajdowacd na stronie
http://www.plugloadsolutions.com/80pluspowersupplies.aspx, do oferty nalezy dotgczy¢
wydruk potwierdzajacy spetnienie wymogu 80plus, w przypadku, kiedy u producenta wystepuje
kilka zasilaczy ktére s3 montowane na etapie produkcji w fabryce zatgczy¢ wydruki dla
wszystkich zasilaczy. Wydruki 80plus musza by¢ potwierdzone przez producenta lub dotgczone
oswiadczenie producenta komputera lub wykonawcy, iz wskazane zasilacze przez wykonawce
spetniajg 80plus.

Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwalaé¢ na demontaz
kart rozszerzen bez koniecznosci uzycia narzedzi (wyklucza sie uzycia wkretéw, Srub
motylkowych). Obudowa w jednostce centralnej musi by¢ otwierana bez koniecznosci uzycia
narzedzi (wyklucza sie uzycie standardowych wkretéw, srub motylkowych) oraz musi posiada¢
czujnik otwarcia obudowy wspétpracujacy z oprogramowaniem zarzadzajaco -
diagnostycznym. Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci
linki metalowej oraz ktddki (oczko w obudowie do zatozenia ktddki). Wbudowany wizualny
system diagnostyczny oparty o sygnalizacje LED np. witgcznik POWER, stuzacy do sygnalizowania
i diagnozowania problemdéw z komputerem i jego komponentami, sygnalizacja oparta na
zmianie statusow diody LED (zmiana barw oraz miganie). System usytuowany na przednim
panelu. System diagnostyczny musi sygnalizowaé: uszkodzenie lub brak pamieci RAM,
uszkodzenie ptyty gtdwnej, awarie BIOS’u, awarie procesora. Oferowany system diagnostyczny
nie moze wykorzystywaé¢ minimalnej ilosci wolnych slotow na ptycie gtéwnej, wymaganych
wnek zewnetrznych w specyfikacji i dodatkowych oferowanych przez wykonawce, oraz nie
moze by¢ uzyskany przez konwertowanie, przerabianie innych ztaczy na ptycie gtéwnej nie
wymienionych w specyfikacji a ktére nie sg dedykowane dla systemu diagnostycznego. Kazdy
komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym mieszczonym na
obudowie, oraz musi by¢ wpisany na state w BIOS.

Bezpieczenstwo

Ukryty w laminacie ptyty gtdwnej uktad sprzetowy stuzgcy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadac
mozliwosc¢ szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego. Préba usuniecia dedykowanego uktadu doprowadzi do uszkodzenia
catej ptyty gtownej. System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej
same] pamieci flash co BIOS, dostepny z poziomu szybkiego menu boot lub BIOS, umozliwiajgcy
przetestowanie komputera a w szczegdlnosci jego sktadowych. System zapewniajacy petng
funkcjonalnosé, a takze zachowujacy interfejs graficzny nawet w przypadku braku dysku
twardego oraz jego uszkodzenia, nie wymagajgcy stosowania zewnetrznych nosnikéw pamieci
masowej oraz dostepu do internetu i sieci lokalnej.

Procedura POST traktowana jest jako oddzielna funkcjonalnos¢.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera, zawierajacy
logo producenta komputera lub nazwe producenta komputera lub nazwe modelu oferowanego
komputera. Petna obstuga BIOS za pomoca klawiatury i myszy oraz samej myszy. BIOS
wyposazony w automatyczng detekcje zmiany konfiguracji, automatycznie nanoszgcy zmiany w
konfiguracji w szczegdlnosci: procesor, wielkos¢ pamieci, pojemnos¢ dysku. Mozliwos$é, bez
uruchamiania systemu operacyjnego z dysku twardego komputera, bez dodatkowego
oprogramowania (w tym rowniez systemu diagnostycznego) i podtgczonych do niego urzadzen
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zewnetrznych odczytania z BIOS informacji o: wersji BIOS, nr seryjnym komputera, ilosci
zainstalowanej pamieci RAM, predkosci zainstalowanych pamieci RAM, technologii wykonania
pamieci, sposobie obsadzeniu slotéw pamieci z rozbiciem na wielkosci pamieci i banki, typie
zainstalowanego procesora, ilosci rdzeni zainstalowanego procesora, typowej predkosci
zainstalowanego procesora, minimalnej i maksymalnej osigganej predkosci zainstalowanego
procesora, pojemnosci zainstalowanego lub zainstalowanych dyskéow twardych, wszystkich
urzadzeniach podpietych do dostepnych na ptycie gtéwnej portéw SATA, MAC adresie
zintegrowanej karty sieciowej, zintegrowanym uktadzie graficznym, kontrolerze audio.

Do odczytu wskazanych informacji nie moga by¢ stosowane rozwigzania oparte o pamieé
masowg (wewnetrzng lub zewnetrzng), zaimplementowane poza systemem BIOS narzedzia, np.
system diagnostyczny, dodatkowe oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen,
mozliwos¢ ustawienia hasta uzytkownika umozliwiajgcego uruchomienie komputera
(zabezpieczenie przed nieautoryzowanym uruchomieniem) przy jednoczesnym zdefiniowanym
hasle administratora. Uzytkownik po wpisaniu swojego hasta jest wstanie zidentyfikowa¢
ustawienia BIOS. Mozliwos¢ ustawienia haset uzytkownika i administratora sktadajacych sie z
cyfr, matych liter, duzych liter oraz znakéw specjalnych. Mozliwo$é wtgczenia/wytgczenia
kontrolera SATA (w tym w szczegdlnosci pojedynczo), Mozliwo$¢ ustawienia portow USB w
trybie ,,no BOOT” (podczas startu komputer nie wykrywa urzadzen bootujgcych typu USB).
Mozliwos¢ wytgczania portéw USB pojedynczo.

Mozliwos¢ dokonywania backup’u BIOS wraz z ustawieniami na dysku wewnetrznym.
Oferowany BIOS musi posiadac poza swojg wewnetrzng strukturg menu szybkiego boot’owania
ktdre umozliwia m.in.: uruchamianie systemu zainstalowanego na dysku twardym,
uruchamianie systemu z urzadzen zewnetrznych, uruchamianie systemu z serwera za
posrednictwem zintegrowanej karty sieciowej, uruchomienie graficznego systemu
diagnostycznego, wejscie do BIOS, upgrade BIOS.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze, chipsecie ptyty
gtéwnej oraz w  BIOS systemu (mozliwo$¢ wtgczenia/wytgczenia sprzetowego wsparcia
wirtualizacji dla poszczegdlnych komponentdw systemu).

System
operacyjny

Zainstalowany fabrycznie system operacyjny spetniajgcy nw. Wymagania:

a. Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet; mozliwosé
dokonywania uaktualnien sterownikéw urzadzen przez Internet — witryne producenta systemu;
b. Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne
aktualizacje, poprawki, biuletyny bezpieczennstwa muszg by¢ dostarczane bez dodatkowych
optat) z mechanizmem sprawdzajgcym, ktdre z poprawek sg potrzebne;

c. Internetowa aktualizacja zapewniona w jezyku polskim;

d. Wbudowana zapora internetowa (firewall) dla ochrony pofaczen internetowych;
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IPSec v4 i v6;
e. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przeglgdarka
internetowa, klient poczty elektronicznej z kalendarzem spotkan, pomoc, komunikaty
systemowe;

f. Wsparcie dla wiekszos$ci powszechnie uzywanych urzadzen peryferyjnych (np.: drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi);

g. System dziatajacy w trybie graficznym z elementami 3D, zintegrowana z interfejsem
uzytkownika interaktywna czes¢ pulpitu stuzgca do uruchamiania aplikacji, ktére uzytkownik
moze dowolnie wymieniac i pobrac ze strony producenta;

h. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim;

i. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu;

j. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikéw;

k. Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu) dostepny z
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kilku pozioméw: poziom menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobéw
lokalnych;

l. Zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe oprogramowanie;
aktualizacje dostepne u producenta nieodptatnie bez ograniczen czasowych;

m. Zintegrowany z systemem operacyjnym modut do pracy grupowej uruchamiany ad- hoc w
zaleznosci od potrzeb;

n. Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzagdzeniami
zewnetrznymi;

o. Dostepne w systemie zasoby wskazujace jak wykorzystaé funkcje systemu w zastosowaniach
biznesowych;

p. Wbudowany system pomocy w jezyku polskim;

g. System operacyjny powinien by¢ wyposazony w mozliwos$¢ przystosowania stanowiska dla
0s6b niepetnosprawnych (np. stabo widzacych);

r. Mozliwosc¢ zarzgdzania stacjg roboczg poprzez polityki — przez polityke rozumiemy zestaw
regut definiujgcych lub ograniczajgcych funkcjonalnos¢ systemu lub aplikacji;

s. Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzgdzanych w sposéb centralny;

t. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509, certyfikat EAL
4 dla systemu operacyjnego zarzgdzanych w sposéb centralny;

u. Wsparcie dla logowania przy pomocy smartcard;

v. Rozbudowane polityki bezpieczeristwa — polityki dla systemu operacyjnego i dla wskazanych
aplikacji;

w. System posiada narzedzia stuzgce do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportéw z ustawien polityk;

x. Wsparcie dla Sun Java i .NET Framework 1.1i2.0i 3.0 — mozliwo$¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach;

y. Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen;

z. Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem;

aa. Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang. quota) na dysku
dla uzytkownikéw oraz zapewniajacy wiekszg niezawodnos¢ i pozwalajgcy tworzyé kopie
zapasowe;

bb. Zarzadzanie kontami uzytkownikdéw sieci oraz urzgdzeniami sieciowymi tj. drukarki,
woluminy dyskowe, ustugi katalogowe;

cc. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie
kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej;

dd. Mozliwos¢ przywracania plikow systemowych;

ee. System operacyjny musi posiada¢ funkcjonalnos¢ pozwalajacg na identyfikacje sieci
komputerowych do ktérych jest podtgczony, zapamietywanie ustawien i przypisywanie do min.
3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikow itp.);

ff. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (przy uzyciu numerdw identyfikacyjnych sprzetu);

gg. Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z
mozliwoscig przechowywania certyfikatéw w mikrochipie TPM (Trusted Platform Module) w
wersji minimum 1.2 lub na kluczach pamieci przenosnej USB;

hh. Wbudowane w system narzedzie do szyfrowania dyskdéw przenosnych, z mozliwoscig
centralnego zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszenie szyfrowania
dyskow przenosnych;

ii. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania
partycji w ustugach katalogowych.
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jj- Jesli producent oprogramowania wymaga klucza licencyjnego, to musi on by¢ zapisany trwale
w BIOS i umozliwiaé instalacje systemu operacyjnego na podstawie dotgczonego nosnika
bezposrednio z wbudowanego napedu lub zdalnie bez potrzeby recznego wpisywania klucza
licencyjnego.

17. Dotaczone do oferowanego komputera oprogramowanie producenta z nieograniczong
licencjg czasowo na uzytkowanie umozliwiajace :

a. upgrade i instalacje wszystkich sterownikdw, aplikacji dostarczonych w obrazie systemu
operacyjnego producenta, BIOS'u z certyfikatem zgodnosci producenta do najnowszej dostepnej
wersji,

systemu operacyjnego zdalnie bez potrzeby recznego wpisywania klucza licencyjnego.

b. mozliwos¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej aplikacji, BIOS'u
bezposrednio na stronie producenta przy uzyciu potaczenia internetowego z automatycznym
przekierowaniem.

(Zamawiajacy dla 45 szt. zestawdw przeznaczonych dla placowek edukacyjnych dopuszcza
wersje systemu tzw. EDU, natomiast dla 3 szt. zestawow przeznaczonych dla pozostatych
placéwek podlegtych, Zamawiajacy nie dopuszcza edukacyjnej wersji systemu operacyjnego)

Certyfikaty i
standardy

Certyfikat 1ISO9001 dla producenta sprzetu (zatgczy¢ dokument potwierdzajgcy spetnianie
wymogu)

Deklaracja zgodnosci CE (zatgczy¢ do oferty)

Urzadzenia wyprodukowane s3 przez producenta, zgodnie z normg PN-EN SO 50001
Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych (wg wytycznych Krajowej Agencji
Poszanowania Energii S.A., zawartych w dokumencie ,,Opracowanie propozycji kryteriéw
srodowiskowych dla produktéw zuzywajacych energie mozliwych do wykorzystania przy
formutowaniu specyfikacji na potrzeby zamdwien publicznych”, pkt. 3.4.2.1; dokument z
grudnia 2006), w szczegdlnosci zgodnosci z normg I1SO 1043-4 dla ptyty gtdéwnej oraz elementéw
wykonanych z tworzyw sztucznych o masie powyzej 25 gram. - zatgczy¢ dokument
potwierdzajacy spetnianie wymogu;

Wymagania
dodatkowe

Wbudowane porty:

e 2xHDMI

e 1xDisplayPort 1.4

e 8 portédw USB wyprowadzonych na zewnatrz obudowy, w uktadzie:

o Panel przedni: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0
o Paneltylny: 2x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0

e 1 xportaudio typu combo (stuchawka/mikrofon) na przednim panelu

e 1xRJ-45
Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) wszystkich portéw USB nie
moze by¢ osiggnieta w wyniku stosowania konwerterdow, przejscidwek lub przewoddw
potfaczeniowych itp. Zainstalowane porty nie mogg blokowac instalacji kart rozszerzen w
ztgczach wymaganych w opisie ptyty gtéwne;.
Karta sieciowa 10/100/1000 zintegrowana z ptytg gtdéwng, wspierajgca obstuge Wol (funkcja
wtgczana przez uzytkownika),
Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale
oznaczona na etapie produkcji logiem producenta oferowanej jednostki, dedykowana dla
danego urzadzenia, wyposazona w: 1 x PCle x16 Gen.3, 1 x PCle x1, 2 x DIMM z obstugg do 64
GB DDR4 RAM, 2 x SATA w tym min. 1 szt SATA 3.0.
Jedno ztacze M.2 dla dyskéw oraz ztgcze M.2 bezprzewodowej karty sieciowej.
Klawiatura USB w uktadzie polski programisty producenta komputera
Mysz optyczna USB Producenta komputera
Nagrywarka DVD +/-RW o predkosci min. 8x
Opakowanie musi by¢ wykonane z materiatéow podlegajgcych powtdérnemu przetworzeniu.
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Ergonomia Gtosnosc jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz wykazana zgodnie z

norma ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego (IDLE) wynoszaca
maksymalnie 26 dB - zatgczy¢ o$wiadczenie wykonawcy wraz z dokumentem potwierdzajgcym
spetnienie wymogu lub oswiadczenie producenta

Wsparcie Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu zgtaszanie awarii
techniczne oraz samodzielne zamawianie zamiennych komponentéw. Mozliwos¢ sprawdzenia kompletnych
producenta danych o urzadzeniu na jednej witrynie internetowej prowadzonej przez producenta

(automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezgca, Rodzaj
gwarangcji, data wygasniecia gwarancji, data produkcji komputera, aktualizacje, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego).

Warunki

gwarancji Minimalny czas trwania wsparcia technicznego producenta wynosi min. 5 lat.

Sposdb realizacji ustug wsparcia technicznego:

e Telefoniczne zgtaszanie usterek w dni robocze w godzinach 8-17.

e Dedykowany bezptatny portal online producenta do zgtaszania usterek i zarzadzania

zgtoszeniami serwisowymi.

e Opcjonalna pomoc techniczna za posrednictwem czat online.
Firma serwisujgca komputer musi posiada¢ 1ISO 9001:2008 na swiadczenie ustug serwisowych
oraz posiada autoryzacje producenta urzadzen - serwis urzgdzen musi by¢ realizowany przez
producenta lub autoryzowanego partnera serwisowego producenta — wymagane o$wiadczenie
producenta, firmy serwisujgcej lub wykonawcy potwierdzajace, ze serwis bedzie realizowany
przez producenta lub autoryzowanego partnera serwisowego producenta.
W przypadku awarii, dyski twarde zostajg u Zamawiajgcego — do oferty nalezy zataczy¢
oswiadczenie podmiotu realizujgcego serwis lub producenta o spetnieniu tego warunku.
Wsparcie techniczne dla sprzetu bedzie dostarczane zdalnie lub w miejscu instalacji
urzadzenia, w zaleznosci od rodzaju zgtaszanej awarii.
Mozliwos¢ sprawdzenia aktualnego okresu i poziomu wsparcia technicznego dla urzadzen za
posrednictwem strony internetowej producenta.
Mozliwos¢ pobrania aktualnych wersji sterownikéw oraz firmware urzadzenia za
posrednictwem strony internetowej producenta réwniez dla urzadzen z nieaktywnym
wsparciem technicznym.

Dodatkowe Wykonawca dostarczy wraz z komputerem oprogramowanie producenta komputera ktére

oprogramowanie

umozliwia petne zarzadzanie, monitoring, konfiguracje a w szczegdlnosci: dystrybucje ustawien
BIOS (zawierajacego wczesniej zdefiniowane ustawienia jednakowe dla
wszystkich), jednoczesnie na wszystkich komputerach zgodnie z politykg bezpieczenstwa
Zamawiajgcego. Oprogramowanie musi w petni integrowac sie z Microsoft SCCM

Wykonawca dostarczy sterowniki w formacie dedykowanym dla Microsoft SCCM w celu
dystrybucji za pomocga dotgczonego oprogramowania producenta komputera zgodnie z polityka
bezpieczenstwa Zamawiajacego.

Zamawiajgcy oczekuje oprogramowania zarzadzajgcego produkowanego przez producenta i
instalowanego przez producenta na etapie produkcji komputera. Program ma umozliwiac
przynajmniej:

- monitorowanie komputera i generowanie zgtoszen o btedach / nieprawidtowym dziataniu w
zakresie pracy komponentéw i wydajnosci systemoéw
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- powiadamiania o nowych wersjach sterownikdw i umozliwienie uzytkownikowi wykonania
upgrade systemu

- powiadamianie o problemach wydajnosciowych i diagnozowanie / rozwigzywanie takich
problemow

- $ledzenia kluczowych komponentow i przewidywanie awarii przed ich wystgpieniem.

Dotfaczone do oferowanego komputera oprogramowanie producenta z nieograniczong licencjg
czasowo na uzytkowanie umozliwiajace:

upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie systemu
operacyjnego producenta, BIOS'u z certyfikatem zgodnosci producenta do najnowszej
dostepnej wersji,

mozliwos$¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej aplikacji, BIOS'u
bezposrednio na stronie producenta przy uzyciu pofaczenia internetowego z
automatycznym przekierowaniem a w szczegdlnosci informacji o:

o poprawkach i usprawnieniach dotyczacych aktualizacji

o dacie wydania ostatniej aktualizacji

o priorytecie aktualizacji

o zgodnosci z systemami operacyjnymi

o jakiego komponentu sprzetu dotyczy aktualizacja

o wszystkich poprzednich aktualizacjach z informacjami jak powyze;j.

wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajgce
natychmiastowej instalacji), rekomendowane i opcjonalne

mozliwo$¢ wtaczenia/wytaczenia funkcji automatycznego restartu w przypadku kiedy
jest wymagany przy instalacji sterownika, aplikacji ktora tego wymaga.

rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informacje
kiedy dokonany zostat ostatnio upgrade w szczegdlnosci z uwzglednieniem daty ( dd-
mme-rrrr )

sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty instalowane z
doktadng datg ( dd-mm-rrrr) i wersjg (rewizja wydania)

doktadny wykaz wymaganych sterownikow, aplikacji, BIOS’u z informacjg o
zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscig exportu do
pliku o rozszerzeniu *.xml

raport uwzgledniajacy informacje o : sprawdzaniu aktualizacji, znalezionych
aktualizacjach, S$ciggnietych aktualizacjach , zainstalowanych aktualizacjach z
doktadnym rozbiciem jakich komponentéw to dotyczyto, btedach podczas sprawdzania,
instalowania oraz mozliwos¢ exportu takiego raportu do pliku *.xml od razu spakowany
z rozszerzeniem *.zip. Raport musi zawierac z doktadng datg ( dd-mm-rrrr ) i godzing z
podjetych i wykonanych akcji/zadan w przedziale czasowym do min. 1 roku.

Oprogramowanie

PAKIET OPROGRAMOWANIA BIUROWEGO, licencja dozywotnia
Zintegrowany pakiet aplikacji biurowych, w ktérego sktad ma wchodzi¢ min.:
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biurowe

- edytor tekstéw;

- arkusz kalkulacyjny;

- narzedzie do przygotowania i prowadzenia prezentacji;

- narzedzie do zarzgdzania informacjq osobistg (pocztg elektroniczng, kalendarzem, kontaktami i
zadaniami);

- petna polska wersja jezykowa interfejsu uzytkownika, w tym takze systemu interaktywnej
pomocy w jezyku polskim.

- powinien mie¢ system aktualizacji darmowych poprawek bezpieczenstwa,

przy czym komunikacja z uzytkownikiem powinna odbywac sie w jezyku polskim.

- dostepnos¢ w Internecie na stronach producenta biuletynéw technicznych, w tym opiséw
poprawek bezpieczenstwa, w jezyku polskim, a takze telefonicznej pomocy technicznej
producenta pakietu biurowego Swiadczonej w jezyku polskim w dni robocze w godzinach od 8-
19 — cena potaczenia nie wieksza niz cena pofaczenia lokalnego

- publicznie znany cykl zycia przedstawiony przez producenta dotyczgcy rozwoju i wsparcia
technicznego — w szczegdlnosci w zakresie bezpieczeristwa co najmniej 5 lat od daty zakupu.

- mozliwos¢ dostosowania pakietu aplikacji biurowych do pracy dla oséb niepetnosprawnych np.
stabo widzacych, zgodnie z wymogami Krajowych Ram Interoperacyjnosci (WCAG 2.0).

Edytor tekstow musi umozliwia¢:

- Edycje i formatowanie tekstu w jezyku polskim wraz z obstugy jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazow
bliskoznacznych i autokorekty.

- Wstawianie oraz formatowanie tabel.

- Wstawianie oraz formatowanie obiektéw graficznych.

- Wstawianie wykresdw i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne).

- Automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel i rysunkéw.

- Automatyczne tworzenie spisow tresci.

- Formatowanie nagtéwkow i stopek stron.

- Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.

- Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.

- Okreslenie uktadu strony (pionowa/pozioma).

- Wydruk dokumentow.

- Wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych z arkusza
kalkulacyjnego i z narzedzia do zarzgdzania informacjg prywatna.

- Zabezpieczenie dokumentdéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

Arkusz kalkulacyjny musi umozliwiac:

- Tworzenie raportéw tabelarycznych —

- Tworzenie wykresdw liniowych (wraz linig trendu), stupkowych, kotowych —

- Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu.

- Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

- Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.

- Narzedzia wspomagajgce analize statystyczng i finansowg, analize wariantowg i rozwigzywanie
problemoéw optymalizacyjnych —

- Tworzenie raportdw tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiaréw oraz
wykreséw bazujgcych na danych z tabeli przestawnych

- Wyszukiwanie i zamiane danych

- Wykonywanie analiz danych przy uzyciu formatowania warunkowego

- Nazywanie komodrek arkusza i odwotywanie sie w formutach po takiej nazwie
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- Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci

- Formatowanie czasu, daty i wartosci finansowych z polskim formatem

- Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

- Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

- Przygotowywanie prezentacji multimedialnych, ktére mogg by¢ prezentowanie przy uzyciu
projektora multimedialnego

- Drukowanie w formacie umozliwiajgcym robienie notatek —

- Zapisanie jako prezentacja tylko do odczytu.

- Nagrywanie narracji i dotgczanie jej do prezentacji

- Opatrywanie slajdéw notatkami dla prezentera

- Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran dzwiekowych i
wideo

- Umieszczanie tabel i wykresow pochodzgcych z arkusza kalkulacyjnego

- Odswiezenie wykresu znajdujacego sie w prezentacji po zmianie danych w zrédtowym arkuszu
kalkulacyjnym

- Mozliwo$é tworzenia animacji obiektow i catych slajdéw

- Prowadzenie prezentacji w trybie prezentera, gdzie slajdy s widoczne na jednym monitorze
lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera

Narzedzie do zarzadzania informacja prywatng (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami) musi umozliwia¢:

- Pobieranie i wysyfanie poczty elektronicznej z serwera pocztowego,

- Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z zastosowaniem
efektywnej kompresji danych,

- Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcéw,

- Tworzenie katalogéw, pozwalajgcych katalogowac poczte elektroniczng,

- Automatyczne grupowanie poczty o tym samym tytule,

- Tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do okreslonych
katalogéw bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy,

- Oflagowanie poczty elektronicznej z okre$leniem terminu przypomnienia, oddzielnie dla
nadawcy i adresatow,

- Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane lokalnie,

- Zarzadzanie kalendarzem,

- Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania uprawnien
uzytkownikow,

- Przegladanie kalendarza innych uzytkownikow,

- Zapraszanie uczestnikdbw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach,

- Zarzadzanie listg zadan,

- Zlecanie zadan innym uzytkownikom,

- Zarzadzanie listg kontaktéw,

- Udostepnianie listy kontaktéw innym uzytkownikom,

- Przegladanie listy kontaktéw innych uzytkownikow,

- Mozliwo$é przesytania kontaktow innym uzytkownikow.

Zamawiajacy dla 45 szt. zestawdw przeznaczonych dla placowek edukacyjnych dopuszcza
wersje oprogramowania tzw. EDU, natomiast dla 3 szt. zestawdw przeznaczonych dla
pozostatych placowek podlegtych, Zamawiajacy nie dopuszcza edukacyjnej wers;ji
oprogramowania biurowego.
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Monitor

Typ ekranu

Ekran ciektokrystaliczny z aktywng matryca IPS 23,8”

Rozmiar plamki (maksymalnie)

0,275 mm x 0,275 mm

Jasnosé 250 cd/m2
Kontrast 1000:1
Katy widzenia (pion/poziom) 178/178 stopni

Czas reakcji matrycy

(maksymalnie)

5ms (gray to gray) w trybie fast

8ms (gray to gray) w trybie normal

Rozdzielczos¢ maksymalna

1920 x 1080 przy 60Hz

Gama koloru

Min. 99% sRGB

Czestotliwos¢ odswiezania
poziomego

30-83 kHz

Czestotliwos$¢ odswiezania
pionowego

56-76 Hz

Pochylenie monitora

W zakresie 26 stopni

Wydtuzenie w pionie

Tak, min 150 mm

PIVOT

Tak

Obrét lewo/prawo

Min. 90 stopni

Powtoka powierzchni ekranu

Antyodblaskowa

Podswietlenie

System podswietlenia WLED

Zuzycie energii

Maksymalne 48W, czuwanie mniej niz 0.2W

Energy Star nie wiecej niz 12W

Bezpieczenstwo

Monitor musi by¢ wyposazony dedykowany slot na linke zabezpieczajgca

Waga bez podstawy

Maksymalnie 3.4kg

Waga z podstawa

Maksymalnie 5.6kg

Ztacze

1 x 15-stykowe ztgcze D-Sub,
1x HDMI 1.4,

1 x ztacze DisplayPort 1.2
4xUSB3.2Gen1l

1x USB 3.2 gen 1 upstream
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Gwarancja Czas trwania gwarancji min. 5 lat
Czas reakcji serwisu - do korica nastepnego dnia roboczego
Firma serwisujagca musi posiada¢ 1SO 9001:2000 na S$wiadczenie ustug
serwisowych oraz posiadaé autoryzacje producenta — dokumenty potwierdzajgce
zatgczy¢ do oferty. Serwis urzadzen musi by¢ realizowany przez producenta lub
autoryzowanego partnera serwisowego producenta — wymagane oswiadczenie
producenta, firmy serwisujgcej lub wykonawcy potwierdzajace, ze serwis bedzie
realizowany przez producenta lub autoryzowanego partnera serwisowego
producenta.
Gwarancja zero martwych pikseli

Certyfikaty EPEAT Gold, Energy Star 8.0
Monitor musi sie znajdowac na stronie TCO:
http://tcocertified.com/product-finder/

Inne Monitor musi posiadaé trwate oznaczenie logo producenta jednostki centralnej.

Odtaczany stand bez uzycia narzedzi
VESA 100mm.

Whbudowane lub podtaczone do obudowy dedykowane gtosniki

¢) Monitory — 15 szt. (dla placowek edukacyjnych)

Nazwa komponentu

Wymagane minimalne parametry techniczne monitora

Typ ekranu

Ekran ciektokrystaliczny z aktywng matrycg min. 23,8” (16:9)

Technologia wykonania
matrycy

IPS

Rozmiar plamki

Maksymalnie 0,275mm

Jasnosé

250 cd/m2

Kontrast

Typowy 1000:1

Katy widzenia (pion/poziom)

178/178 stopni

Czas reakcji matrycy

max. 8 ms

Rozdzielczo$¢ maksymalna

1920 x 1080 przy 60Hz
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Paleta kolorow

83% (CIE 1976)

Gtebia koloréw

16,7 miliona koloréow

Zuzycie energii

Maks. 30W
W trybie uspienia maks. 0,3W

Powtoka powierzchni ekranu

Antyodblaskowa utwardzona

Podswietlenie

System podswietlenia LED

Bezpieczeristwo

Monitor musi by¢ wyposazony w tzw. gniazdo zabezpieczenia przed kradzieza.
Wbudowane w monitor narzedzie diagnostyczne umozliwiajgce zdiagnozowanie
problemu wyswietlania obrazu na ekranie.

Waga bez podstawy

Maksymalnie 3,3 kg

Pochylenie monitora

W zakresie min. 26 stopni

Kolor obudowy Caarny

Ztgcze 1x D-Sub,
1x Display Port 1.2

Gwarangja Min. 5 lat, mozliwosc zgtaszania awarii przez ogdlnopolska linie telefoniczng i strone
internetowa producenta
Czas reakcji serwisu - do konca nastepnego dnia roboczego
Firma serwisujgca musi posiadac¢ ISO 9001: 2015 na swiadczenie ustug serwisowych
oraz posiadac autoryzacje producenta— dokumenty potwierdzajgce zatgczy¢ do
oferty.
Oswiadczenie producenta, ze w przypadku nie wywigzywania sie z obowigzkow
gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie wszelkie
zobowigzania zwigzane z serwisem.

Certyfikaty TCO Certified Displays, Energy Star

Inne Zdejmowana podstawa oraz otwory montazowe w obudowie VESA 100mm.

d) Laptop z oprogramowaniem systemowym oraz pakietem biurowym — 1 szt. (dla placéwki

edukacyjnej)

Nazwa

Wymagane parametry techniczne

Zastosowanie

Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji biurowych,
edukacyjnych, obliczeniowych, dostepu do Internetu oraz poczty elektronicznej.

Matryca 15.6” FHD (1920 x 1080), powitoka przeciwodblaskowg, bez dotyku, jasnos¢ 250
cd/m2, kontrast 700:1, NTSC 45%
Procesor Procesor min 10-rdzeniowy, osiggajacy wynik min. 15750 punktéw w tescie

PassMark CPU Mark wedtug wynikéw ze strony
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https://www.cpubenchmark.net/cpu_list.php na dzien 08.06.2022r. Wyniki z
danego dnia dostepne u Zamawiajgcego

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci przeprowadzenia
testu Oferent moze zosta¢ wezwany do dostarczenia Zamawiajgcemu
oprogramowania testujgcego, komputera do testow oraz dokfadnego opisu
metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia w
terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia od Zamawiajgcego

Pamie¢ RAM

8GB DDR4 3200MHz mozliwos¢ rozbudowy do min. 64GB, nie dopuszcza sie pamieci
wlutowanych w ptyte gtéwng, min. dwa sloty na pamieé

Pamie¢ masowa

Dysk M.2 SSD 256GB PCle NVMe, fabrycznie zainstalowany, objety gwarancjg
producenta

Karta graficzna

Wynik karty graficznej w tescie PassMark Performance Test co najmniej 2760
punktéw w  kategorii Average G3D Rating. Dostepny na stronie:
http://www.videocardbenchmark.net/gpu_list.php na dzieri 08.06.2022r. Wyniki z

danego dnia dostepne u Zamawiajcego

Klawiatura Klawiatura w uktadzie US — QWERTY z wydzielong klawiaturg numeryczng, z
wbudowanym podswietleniem, min 90 klawiszy. Wszystkie klawisze funkcyjne typu:
mute, regulacja gtosnosci, print screen dostepne w ciggu klawiszy F1-F12.

Multimedia Karta dzwiekowa zintegrowana z ptyta gtéwna, wbudowane dwa gtosniki stereo o

mocy 2x 2W.

Dwa kierunkowe, cyfrowe mikrofony z funkcja redukcji szuméw i poprawy mowy
wbudowane w obudowe matrycy.

Kamera internetowa z diodg informujaca o aktywnosci, 0.9 Mpix, trwale
zainstalowana w obudowie matrycy, wyposazona w mechaniczng przystone.
Kamera internetowa FHD RGB/IR 2 Mpix, trwale zainstalowana w obudowie
matrycy

czytnik kart micro SD 4.0, 1 port audio typu combo (stuchawki i mikrofon)

tacznosé bezprzewodowa

Karta Wi-Fi 6E AX z transferem do 2400 Mbps + Bluetooth 5.2

Bateria i zasilanie

Min. 4-cell [min. 58Whr]. Umozliwiajgca jej szybkie natadowanie do 80% w czasie 1
godziny i do poziomu 100% w czasie 2 godzin.
Zasilacz sieciowy 230V o mocy min. 65W

Waga i wymiary

Waga max 1,85kg z baterig
Suma wymiaréw notebooka nie wieksza niz 615mm mierzona po krawedziach
obudowy.

Obudowa Szkielet obudowy i zawiasy notebooka wzmacniane, dookota matrycy uszczelnienie
chronigce klawiature notebooka, po zamknieciu przed kurzem i wilgocig. Kat
otwarcia notebooka min 180 stopni.

Komputer spetniajagcy normy MIL-STD-810H [zatgczy¢ do oferty oswiadczenie
wykonawcy opatrzone numerem postepowania oraz poparte oswiadczeniem
producenta lub innym dokumentem potwierdzajgcym]

BIOS BIOS producenta oferowanego komputera zgodny ze specyfikacjg UEFI, wymagana

petna obstuga za pomoca klawiatury i urzadzenia wskazujgcego (wmontowanego na
state) oraz samego urzgdzenia wskazujgcego. Mozliwos¢, bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtgczonych do niego
urzadzen zewnetrznych odczytania z BIOS informacji, oraz posiada¢: date produkcji
komputera (data produkcji nieusuwalna), o kontrolerze audio, procesorze, a w
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szczegblnosci min. i max. osiggana predkosé, pamieci RAM z informacjg o

taktowaniu i obsadzeniu w slotach. Niezmazywalne (nieedytowalne) pole asset tag z
mozliwoscig wpisywania min. znakéw specjalnych. Funkcje logowania sie do BIOS na
podstawie hasta systemowego/uzytkownika, administratora (hasta niezaleine),
Blokowanie hastem systemowym/uzytkownika rozruch dysku twardego. Funkcja
umozliwiajaca zatozenie hasta na dysk, informacje o stanie natadowania baterii
(stanu uzycia), podpietego zasilacza, zarzgdzanie trybem tadowania baterii (np.
okreslenie docelowego poziomu natadowania). Mozliwos¢ nadania numeru
inwentarzowego z poziomu BIOS bez wykorzystania dodatkowego oprogramowania,
jak i koniecznosci aktualizacji BIOS.

Mozliwo$é wigczenia/wytgczenia funkcji automatycznego tworzenia recovery BIOS
na dysku twardym.

Certyfikaty Certyfikat 1ISO9001 dla producenta sprzetu (nalezy zatgczy¢ do oferty)

Certyfikat 1ISO 14001 dla producenta sprzetu (nalezy zatgczy¢ do oferty)

Certyfikat 1ISO 50001 dla producenta sprzetu (nalezy zatgczy¢ do oferty)

Certyfikacja TCO dla oferowanego modelu dostepna na stronie
https://tcocertified.com/product-finder/ lub zatgczy¢ certyfikat do oferty

Deklaracja zgodnosci CE (zatgczy¢ do oferty)

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci
oswiadczenia producenta jednostki

Potwierdzenie kompatybilnosci komputera z oferowanym systemem operacyjnym
(wydruk ze strony)

Ergonomia Gtosnosc jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz wykazana
zgodnie z normg ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego
(IDLE) wynoszaca maksymalnie 23dB (zatgczy¢ do oferty oswiadczenie wykonawcy
wraz z dokumentem potwierdzajgcym spetnienie wymogu lub os$wiadczenie
producenta.)

Diagnostyka System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej same;j
pamieci flash co BIOS, dostepny z poziomu szybkiego menu boot lub BIOS,
umozliwiajacy przetestowanie komputera a w szczegdlnosci jego sktadowych.
Dziatajgcy w petni, bez okrojonych funkcjonalnosci nawet w przypadku
uszkodzonego dysku, braku dysku lub sformatowanym dysku, dostepu do sieci i
internetu oraz bez koniecznosci podtgczenia urzadzen wewnetrznych i zewnetrznych
oraz bez koniecznosci pobierania i instalowania np. na ukrytej pamieci flash BIOS

Bezpieczenstwo Zintegrowany z ptytg gtdéwna dedykowany uktad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Préba
usuniecia ukfadu powoduje uszkodzenie ptyty gtéwnej. Zabezpieczenie to musi
posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego. Weryfikacja wygenerowanych przez
komputer kluczy szyfrowania musi odbywac¢ sie w dedykowanym chipsecie na ptycie
gtéwne;j.

Wbudowany czytnik otwarcia obudowy (dolnej pokrywy)

Wbudowana w obudowe matrycy technologia IR umozliwiajgca autentykacje na
poziomie oferowanego systemu operacyjnego

Czytnik linii papilarnych

Czytnik SmartCard

Czytnik NFC
System operacyjny Zainstalowany fabrycznie system operacyjny spetniajacy nw. Wymagania:
a. Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet;

mozliwos¢ dokonywania uaktualnien sterownikéw urzadzen przez Internet — witryne
producenta systemu;
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b. Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet
(niezbedne aktualizacje, poprawki, biuletyny bezpieczer'stwa muszg by¢ dostarczane
bez dodatkowych optat) z mechanizmem sprawdzajgcym, ktore z poprawek s3
potrzebne;

c. Internetowa aktualizacja zapewniona w jezyku polskim;

d. Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych;
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami
IPSec v4 i v6;

e. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, klient poczty elektronicznej z kalendarzem spotkan,
pomoc, komunikaty systemowe;

f. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (np.:
drukarek, urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi);

g. System dziatajacy w trybie graficznym z elementami 3D, zintegrowana z
interfejsem uzytkownika interaktywna czes$¢ pulpitu stuzgcg do uruchamiania
aplikacji, ktére uzytkownik moze dowolnie wymienia¢ i pobra¢ ze strony producenta;
h. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim;

i. Mozliwos$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu;

j. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikéw;

k. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu)
dostepny z kilku pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobdéw lokalnych;

I. Zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe
oprogramowanie; aktualizacje dostepne u producenta nieodptatnie bez ograniczen
czasowych;

m. Zintegrowany z systemem operacyjnym modut do pracy grupowej uruchamiany
ad- hoc w zaleznosci od potrzeb;

n. Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzgdzeniami zewnetrznymi;

o. Dostepne w systemie zasoby wskazujgce jak wykorzysta¢ funkcje systemu w
zastosowaniach biznesowych;

p. Wbudowany system pomocy w jezyku polskim;

g. System operacyjny powinien by¢ wyposazony w mozliwo$¢ przystosowania
stanowiska dla 0sdb niepetnosprawnych (np. stabo widzgcych);

r. Mozliwos$¢ zarzadzania stacjg roboczg poprzez polityki — przez polityke rozumiemy
zestaw regut definiujgcych lub ograniczajgcych funkcjonalnosé systemu lub aplikacji;
s. Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach
regut definiujgcych ustawienia zarzgdzanych w sposdb centralny;

t. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509,
certyfikat EAL 4 dla systemu operacyjnego zarzgdzanych w sposdb centralny;

u. Wsparcie dla logowania przy pomocy smartcard;

v. Rozbudowane polityki bezpieczedstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji;

w. System posiada narzedzia stuzgce do administracji, do wykonywania kopii
zapasowych polityk i ich odtwarzania oraz generowania raportow z ustawien polityk;
X. Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 — mozliwo$¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach;

y. Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen;
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z. Zdalna pomoc i wspétdzielenie aplikacji — mozliwosé zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem;

aa. Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang. quota)
na dysku dla uzytkownikéw oraz zapewniajacy wiekszg niezawodnos$¢ i pozwalajacy
tworzy¢ kopie zapasowe;

bb. Zarzadzanie kontami uzytkownikdéw sieci oraz urzgdzeniami sieciowymi tj.
drukarki, woluminy dyskowe, ustugi katalogowe;

cc. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikbw z mozliwoscia automatycznego przywrdcenia wersji
wczesniejszej;

dd. Mozliwos¢ przywracania plikow systemowych;

ee. System operacyjny musi posiada¢ funkcjonalnos¢ pozwalajgcg na identyfikacje
sieci komputerowych do ktérych jest podtaczony, zapamietywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej, udostepniania plikéw itp.);

ff. Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomocgy polityk grupowych (przy uzyciu numerdéw identyfikacyjnych sprzetu);

gg. Wbudowane w system narzedzie do szyfrowania partycji systemowych
komputera, z mozliwoscig przechowywania certyfikatow w mikrochipie TPM
(Trusted Platform Module) w wersji minimum 1.2 lub na kluczach pamieci
przenosnej USB;

hh. Wbudowane w system narzedzie do szyfrowania dyskow przenosnych, z
mozliwoscig centralnego zarzadzania poprzez polityki grupowe, pozwalajgce na
wymuszenie szyfrowania dyskéw przenosnych;

ii. Mozliwos$¢é tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania partycji w ustugach katalogowych.

ji- Jesli producent oprogramowania wymaga klucza licencyjnego, to musi on by¢
zapisany trwale w BIOS i umozliwia¢ instalacje systemu operacyjnego na podstawie
dotgczonego nosnika bezposrednio z wbudowanego napedu lub zdalnie bez
potrzeby recznego wpisywania klucza licencyjnego.

17. Dotaczone do oferowanego komputera oprogramowanie producenta z
nieograniczong licencjg czasowo na uzytkowanie umozliwiajace :

a. upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie
systemu operacyjnego producenta, BIOS'u z certyfikatem zgodnosci producenta do
najnowszej dostepnej wersji,

systemu operacyjnego zdalnie bez potrzeby recznego wpisywania klucza
licencyjnego.

b. mozliwos¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej aplikacji,
BIOS’u bezposrednio na stronie producenta przy uzyciu potaczenia internetowego z
automatycznym przekierowaniem.

Zamawiajacy dopuszcza wersje systemu tzw. EDU przeznaczonego dla placéwek
edukacyjnych.

Oprogramowanie biurowe

PAKIET OPROGRAMOWANIA BIUROWEGO w wersji edukacyjnej, licencja
dozywotnia.

Zintegrowany pakiet aplikacji biurowych, w ktérego sktad ma wchodzi¢ min.:

- edytor tekstéw;

- arkusz kalkulacyjny;

- narzedzie do przygotowania i prowadzenia prezentacji;

- narzedzie do zarzadzania informacjg osobistg (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami);

- petna polska wersja jezykowa interfejsu uzytkownika, w tym takze systemu
interaktywnej pomocy w jezyku polskim.
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- powinien mie¢ system aktualizacji darmowych poprawek bezpieczenstwa,

przy czym komunikacja z uzytkownikiem powinna odbywac sie w jezyku polskim.

- dostepnosé w Internecie na stronach producenta biuletyndw technicznych, w tym
opiséw poprawek bezpieczenstwa, w jezyku polskim, a takze telefonicznej pomocy
technicznej producenta pakietu biurowego swiadczonej w jezyku polskim w dni
robocze w godzinach od 8-19 — cena potgczenia nie wieksza niz cena potgczenia
lokalnego

- publicznie znany cykl zycia przedstawiony przez producenta dotyczgcy rozwoju i
wsparcia technicznego — w szczegdlnosci w zakresie bezpieczenstwa co najmniej 5
lat od daty zakupu.

- mozliwos¢ dostosowania pakietu aplikacji biurowych do pracy dla oséb
niepetnosprawnych np. stabo widzgcych, zgodnie z wymogami Krajowych Ram
Interoperacyjnosci (WCAG 2.0).

Edytor tekstéw musi umozliwia¢:

- Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w
zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscia
stownika wyrazéw bliskoznacznych i autokorekty.

- Wstawianie oraz formatowanie tabel.

- Wstawianie oraz formatowanie obiektow graficznych.

- Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele
przestawne).

- Automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel i rysunkéw.

- Automatyczne tworzenie spisdw tresci.

- Formatowanie nagtéwkow i stopek stron.

- Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w
dokumencie.

- Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci.

- Okreslenie uktadu strony (pionowa/pozioma).

- Wydruk dokumentow.

- Wykonywanie korespondencji seryjnej bazujagc na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacja
prywatng.

- Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Arkusz kalkulacyjny musi umozliwiac:

- Tworzenie raportow tabelarycznych —

- Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych —

- Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu.

- Tworzenie raportdw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

- Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.

- Narzedzia wspomagajace analize statystyczng i finansowg, analize wariantowg i
rozwigzywanie problemoéw optymalizacyjnych —

- Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane
wymiaréw oraz wykresow bazujacych na danych z tabeli przestawnych

- Wyszukiwanie i zamiane danych

- Wykonywanie analiz danych przy uzyciu formatowania warunkowego

- Nazywanie komodrek arkusza i odwotywanie sie w formutach po takiej nazwie
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- Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci

- Formatowanie czasu, daty i wartosci finansowych z polskim formatem

- Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

- Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

- Przygotowywanie prezentacji multimedialnych, ktére mogg by¢ prezentowanie
przy uzyciu projektora multimedialnego

- Drukowanie w formacie umozliwiajgcym robienie notatek —

- Zapisanie jako prezentacja tylko do odczytu.

- Nagrywanie narracji i dotgczanie jej do prezentacji

- Opatrywanie slajdéw notatkami dla prezentera

- Umieszczanie i formatowanie tekstéw, obiektéw graficznych, tabel, nagran
dzwiekowych i wideo

- Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego

- Ods$wiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w
zrodtowym arkuszu kalkulacyjnym

- Mozliwos$é tworzenia animacji obiektow i catych slajdéw

- Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera

Narzedzie do zarzadzania informacja prywatng (poczta elektroniczng,
kalendarzem, kontaktami i zadaniami) musi umozliwiaé:

- Pobieranie i wysyfanie poczty elektronicznej z serwera pocztowego,

- Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z
zastosowaniem efektywnej kompresji danych,

- Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcow,

- Tworzenie katalogéw, pozwalajacych katalogowaé poczte elektroniczng,

- Automatyczne grupowanie poczty o tym samym tytule,

- Tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng do
okreslonych katalogéw bazujgc na stowach zawartych w tytule, adresie nadawcy i
odbiorcy,

- Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,
oddzielnie dla nadawcy i adresatéow,

- Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane lokalnie,
- Zarzadzanie kalendarzem,

- Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania
uprawnien uzytkownikéw,

- Przeglgdanie kalendarza innych uzytkownikéw,

- Zapraszanie uczestnikdow na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach,

- Zarzadzanie listg zadan,

- Zlecanie zadan innym uzytkownikom,

- Zarzadzanie listg kontaktéw,

- Udostepnianie listy kontaktédw innym uzytkownikom,

- Przegladanie listy kontaktéw innych uzytkownikow,

- Mozliwos¢ przesytania kontaktéw innym uzytkownikow.

Oprogramowanie dodatkowe

Dotaczone do oferowanego komputera oprogramowanie z nieograniczong licencjg
czasowo na uzytkowanie umozliwiajace:

RZE.271.2.13.2022

Sfinansowano w ramach reakcji Unii na pandemie COVID-19




Fundusze
Europejskie
Polska Cyfrowa

*
*
B Po'ska Rozwoju Regionalnego IS

Unia Europejska RN

Europejski Fundusz s

Rzeczpospolita

- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie
systemu operacyjnego producenta, BIOS'u z certyfikatem zgodnosci producenta do
najnowszej dostepnej wersji,
- mozliwos$¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej aplikacji,
BIOS’u bezposrednio na stronie producenta przy uzyciu potgczenia internetowego z
automatycznym przekierowaniem a w szczegdlnosci informaciji:

a. o poprawkach i usprawnieniach dotyczgcych aktualizacji

b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodnos¢ z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak powyzej od punktu
a do punktu e.
- wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajgce
natychmiastowej instalacji), rekomendowane i opcjonalne
- mozliwo$¢ wtaczenia/wytaczenia funkcji automatycznego restartu w przypadku
kiedy jest wymagany przy instalacji sterownika, aplikacji ktéra tego wymaga.
- rozpoznanie modelu oferowanego komputera, numer seryjny komputera,
informacje kiedy dokonany zostat ostatnio upgrade w szczegdlnosci z
uwzglednieniem daty (dd-mme-rrrr)
- sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty instalowane z
doktadng datg (dd-mm-rrrr) i wersjg (rewizja wydania)
- dokfadny wykaz wymaganych sterownikéw, aplikacji, BIOS’u z informacjg o
zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscig exportu
do pliku o rozszerzeniu *.xml
- raport uwzgledniajgcy informacje o: sprawdzaniu aktualizacji, znalezionych
aktualizacjach, S$ciggnietych aktualizacjach, zainstalowanych aktualizacjach z
doktadnym rozbiciem jakich komponentéw to dotyczyto, btedach podczas
sprawdzania, instalowania oraz mozliwos¢ exportu takiego raportu do pliku *.xml od
razu spakowany z rozszerzeniem *.zip. Raport musi zawiera¢ z doktadng datg (dd-
mme-rrrr) i godzing z podjetych i wykonanych akcji/zadan w przedziale czasowym do
min. 1 roku.

Porty i ztgcza

Whbudowane porty i ztgcza: 1x HDMI 2.0, 2x USB 3.2 typ A, 2x Thunderbolt 4, 1x RJ -
45 [fizyczny port], port audio combo, gniazdo linki zabezpieczajgcej

Warunki gwarancyjne,
wsparcie techniczne

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu
zgtaszanie awarii oraz samodzielne zamawianie zamiennych komponentow.
Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezaca, Rodzaj gwarancji, data
wygasniecia gwarancji, data produkcji komputera, aktualizacje, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego)
Min. 5-letnia gwarancja producenta swiadczona na miejscu u klienta, Czas reakgcji
serwisu - do konca nastepnego dnia roboczego.

W przypadku awarii dyskéw twardych dysk pozostaje u Zamawiajacego —
wymagane jest dofaczenie do oferty oswiadczenia podmiotu realizujgcego serwis
lub producenta sprzetu o spetnieniu tego warunku

Firma serwisujgca musi posiada¢ 1ISO 9001:2015 na Swiadczenie ustug serwisowych
oraz posiada¢ autoryzacje producenta komputera — dokumenty potwierdzajgce
zataczy¢ do oferty. Serwis urzadzen musi by¢ realizowany przez producenta lub
autoryzowanego partnera serwisowego producenta — wymagane oswiadczenie
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producenta, firmy serwisujgcej lub wykonawcy potwierdzajace, ze serwis bedzie
realizowany przez producenta lub autoryzowanego partnera serwisowego
producenta

Dodatkowe wyposazenie

Torba nylonowa dopasowana do wielkosci notebooka, tego samego producenta co
urzadzenie, Mysz bezprzewodowa 2,4Ghz oraz Bluetooth, tego samego producenta

co urzadzenie.

Cze$¢ 2 — Zakup i dostawa urzadzen klasy UTM, przeznaczonych dla Urzedu Miasta

Dzialdowo oraz jednostek podleglych - Zadanie 2
Ogolne warunki dostawy urzadzen

Przedmiotem zamowienia jest zakup i dostawa urzadzen klasy UTM (wielofunkcyjne;j
zapory sieciowej), przeznaczonych dla Urzedu Miasta Dzialdowo (1 szt.) oraz
jednostek podlegtych (9 szt.).

Dostarczane urzadzenia muszg by¢ fabrycznie nowy, nieuzywany, nieuszkodzony,
kompletny 1 gotowy do uzytku, nieobcigzony prawami osob trzecich oraz musi
pochodzi¢ z oficjalnych kanatéw dystrybucji producentow.

ogloszeniem przez Zamawiajacego postepowania o udzielenie zamoéwienia
publicznego.

W celu uniknigcia wieloznacznos$ci leksykalnej, Zamawiajacy informuje, iz pojecie
,fabrycznie nowy” ma okre$lone znaczenie tj. wytworzony (wyprodukowany) srodek
trwaly jak i jego cze$¢, przed nabyciem nie byl w jakiejkolwiek formie uzywany i nie
zostal wyprodukowany wczesniej niz przed rokiem 2022.

Dostarczone urzadzenia muszg by¢ wolne od wad fizycznych 1 prawnych.

Urzadzenia zostang dostarczone przez Wykonawce do siedziby Zamawiajacego
wlasnym transportem Wykonawcy.

W okresie gwarancji Wykonawca zapewnia serwis techniczny i nie moze odméowié
wymiany niesprawnej cz¢sci na nowa w przypadku, gdy jej naprawa nie gwarantuje
prawidlowej pracy urzadzen, zgodnie z warunkami gwarancyjnymi.

Wszelkie naprawy gwarancyjne beda dokonywane przez serwis gwarancyjny.
Realizacja naprawy gwarancyjnej nast¢puje bezposrednio u producenta. Urzadzenie
wysytane jest do producenta zgodnie z przyjeta przez niego procedurg RMA.

10. Realizacja naprawy gwarancyjnej w zakresie oprogramowania systemowego nastepuje

1.

w sposob zdalny zgodnie z procedurami przyjetymi przez producenta urzadzenia.
Urzadzenia muszg by¢ kompatybilne z posiadang infrastrukturg informatyczng Urzgdu
Miasta Dziatdowo oraz jednostek podlegtych.

1. Wymagania techniczne dla urzadzenia klasy UTM (wielofunkcyjnej zapory
sieciowej), przeznaczonego dla Urzedu Miasta Dzialdowo - 1 szt.
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Wymagania Ogélne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe
1 bezpieczenstwa niezaleznie od dostawcy lgcza. Dopuszcza si¢ aby poszczegodlne elementy
wchodzace w sklad systemu bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogolnego
przeznaczenia. W przypadku implementacji programowej dostawca musi zapewni¢ niezbedne
platformy sprzgtowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall musi dawac¢ mozliwo$¢ pracy w jednym z trzech trybéw: Routera
z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwo$¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania
co najmniej 4 administratorow do poszczegdlnych instancji systemu.

System musi wspiera¢ [IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu pehigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
musi istnie¢ mozliwos¢ faczenia w klaster Active-Active lub Active-Passive. W obu trybach
powinna istnie¢ funkcja synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow
zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potagczen VPN.

4. System musi umozliwia¢ agregacje linkow statyczng oraz w oparciu o protokot LACP.
Powinna istnie¢ mozliwos$¢ tworzenia interfejsow redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujgcy funkcje¢ Firewall musi dysponowa¢ minimum:
e 16 portami Gigabit Ethernet RJ-45.
e 8 gniazdami SFP 1 Gbps.
e 2 gniazdami SFP+ 10 Gbps.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podiaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej 200
interfejsow wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.

Parametry wydajno$ciowe:
1. W zakresie Firewall’a obstuga nie mniej niz 1.5 min. jednoczesnych potgczen oraz 52 tys.
nowych potaczen na sekundg.
2. Przepustowos¢ Stateful Firewall: nie mniej niz 18 Gbps dla pakietow 512 B.
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Przepustowos$¢ Firewall z wlgczong funkcja Kontroli Aplikacji: nie mniej niz 2.1 Gbps.
Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 10 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zarowno client side jak i server
side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 2.5 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wlgczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 1 Gbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 1 Gbps.

Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Moga
one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzgtowych lub programowych:

Ll .

= 0 ® W

1.
12.
13.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotow SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzgtowych lub

programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzetowe lub programowe, ktore beda zastosowane do dwu-sktadnikowego uwierzytelnienia
administratoréw lub w ramach polgczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

Analiza ruchu szyfrowanego protokotem SSH.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over
HTTPS (DoH) z mozliwoscia filtrowania zapytan DNS na lokalnym serwerze DNS jak i w
ruchu przechodzacym przez system

Polityki, Firewall

1.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoly, ushugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System musi zapewniaé translacje adresow NAT: Zzrodtowego i docelowego, translacje PAT
oraz:

e Translacj¢ jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.

Mozliwo$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajacych: kategorie url, adresy IP, nazwy domenowe, hash'e zto§liwych plikow.

Element systemu realizujgcy funkcje Firewall musi integrowac¢ si¢ z nastepujacymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.
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Amazon Web Services (AWS).
Microsoft Azure

Google Cloud Platform (GCP).
OpenStack.

VMware NSX.

Polaczenia VPN
1. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniac:

Wsparcie dla IKE v1 oraz v2.

Obstuga szyfrowania protokolem AES z kluczem 128 i 256 bitdw w trybie pracy
Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 191 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomigdzy SPOKE w topologii HUB and SPOKE.
Tworzenie polaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

Obstuga mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

2. System musi umozliwia¢ konfiguracj¢ polaczen typu SSL VPN. W zakresie tej funkcji musi
zapewniac:

Prace w trybie Portal - gdzie dostgp do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ strong
komunikacyjna dziatajaca w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwoscia wilaczenia funkcji ,,Split tunneling” przy
zastosowaniu dedykowanego klienta.

Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktore umozliwia
realizacje polaczen IPSec VPN lub SSL VPN.

Routing i obsluga laczy WAN
1. W zakresie routingu rozwigzanie powinno zapewniac¢ obstuge:

Routingu statycznego.
Policy Based Routingu.
Protokolow dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Funkcje SD-WAN
1. System powinien umozliwia¢ wykorzystanie protokoldw dynamicznego routingu przy
konfiguracji rownowazenia obcigzenia do tagczy WAN.
2. Reguly SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla kierowania
ruchu.

Zarzadzanie pasmem
1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilo$ci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
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Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegolnych aplikacji.
System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

L.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotdéw dzialajgcych na niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwoéw, w tym co najmniej: zip, RAR.

System musi dysponowac sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

System musi wspotpracowaé z dedykowana platforma typu Sandbox lub ustuga typu Sandbox
realizowang w chmurze. W ramach postgpowania musi zosta¢ dostarczona platforma typu
Sandbox wraz z niezbednymi serwisami lub licencja upowazniajaca do korzystania z ushugi
typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office
bez koniecznosci blokowania transferu catych plikow.

Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

Ochrona przed atakami

L.

Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach.
Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpisow i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wlasnych wyjatkow oraz wlasnych
sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokoldow i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwo$¢ kontrolowania
dlugosci nagtowka, ilosci parametrow URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie glebokiej
analizy pakietow, nie bazujac jedynie na warto$ciach portow TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynno$ci, np.: pobieranie, wysytanie plikow.
Baza powinna zawiera¢ Kkategorie aplikacji szczegolnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5. Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkow oraz wlasnych sygnatur.
Kontrola WWW
1. Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 milionow adresow

URL pogrupowanych w kategorie tematyczne.
RZE.271.2.13.2022

Sfinansowano w ramach reakcji Unii na pandemie COVID-19



Fundusze Rzeczpospolita Unia Eur_opejska R
Europejski Fundusz e

Europejskie x
Polska Cyfrowa - Polska Rozwoju Regionalnego *x K

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zrodtem zto§liwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adresow URL.

Funkcja Safe Search — przeciwdzialajaca pojawieniu si¢ niechcianych tre$ci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwos¢ definiowania komunikatow zwracanych uzytkownikowi
dla r6znych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktorych kategorii url lub
wskazanych url - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

1.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z
LDAP.

e Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

Rozwiagzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On

przy integracji ze $rodowiskiem Active Directory oraz zastosowanie innych mechanizmow:

RADIUS lub APL

Uwierzytelnianie w oparciu o protokd0t SAML w politykach bezpieczenstwa systemu

dotyczacych ruchu HTTP.

Zarzadzanie

L.

Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$¢ wspolpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

Komunikacja systemow zabezpieczen z platformami centralnego zarzgdzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow.

Powinna istnie¢ mozliwos$¢ wlaczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla
dostgpu administracyjnego.

System musi wspotpracowa¢ z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomocg protokotéw netflow
lub sflow.

System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacje.

Element systemu pehligcy funkcje Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietow, monitorowanie
procesowania sesji oraz stanu sesji firewall.

Element systemu realizujacy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktore nie zostang zaimplementowane zanim nie zostang
zatwierdzone.
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Logowanie

1. Elementy systemu bezpieczenstwa musza realizowa¢ logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postgpowania musi zosta¢ dostarczony
komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowe;j.

2. W ramach logowania system pelnigcy funkcje Firewall musi zapewniaé przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywno$ci administratoréw, zuzyciu
zasoboOw oraz stanie pracy systemu. Musi by¢ zapewniona mozliwo$¢ jednoczesnego
wysylania logéw do wielu serwerdow logowania.

3. Logowanie musi obejmowaé zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ nastepujace

certyfikacje:
e ICSA lub EALA4 dla funkcji Firewall.

Serwisy i licencje

Najpozniej przed podpisaniem umowy nalezy dostarczy¢ licencje upowazniajace do korzystania z
aktualnych baz funkcji ochronnych producenta i serwisow. Powinny one obejmowaé: Kontrola
Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co najmniej
dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy
reputacyjne adresow [P/domen na okres min. 12 miesigcy.

Gwarancja oraz wsparcie

System musi by¢ objety serwisem gwarancyjnym producenta przez okres min. 12 miesiecy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.

2. Wymagania techniczne dla urzadzen klasy UTM (wielofunkcyjnej zapory sieciowej),
przeznaczonych dla jednostek podleglych - 9 szt.

Wymagania Ogélne
Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa niezaleznie od dostawcy lacza. Dopuszcza si¢ aby poszczegdlne elementy
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wchodzace w sktad systemu bezpieczenstwa byty zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogolnego
przeznaczenia. W przypadku implementacji programowej dostawca musi zapewni¢ niezbedne
platformy sprzgtowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall musi dawac¢ mozliwo$¢ pracy w jednym z trzech trybow: Routera
z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwo$¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania
co najmniej 4 administratorow do poszczegdlnych instancji systemu.

System musi wspiera¢ [IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu pehigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
musi istnie¢ mozliwos¢ faczenia w klaster Active-Active lub Active-Passive. W obu trybach
powinna istnie¢ funkcja synchronizacji sesji firewall.
2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow
zabezpieczen oraz taczy sieciowych.
3. Monitoring stanu realizowanych potagczen VPN.

Interfejsy, Dysk, Zasilanie:

1. System realizujgcy funkcje¢ Firewall musi dysponowa¢ minimum:
e 5 portami Gigabit Ethernet RJ-45.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podiaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej 200
interfejsow wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.

Parametry wydajno$ciowe:
1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych polaczen oraz 35 tys.
nowych potaczen na sekundg.
Przepustowos$¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietow 512 B.
Przepustowos$¢ Firewall z wlaczong funkcjg Kontroli Aplikacji: nie mniej niz 950 Mbps.
Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 4 Gbps.
7. Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zar6wno client side jak i
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.
6. 8. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 600 Mbps.

wbk WD
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9. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 300 Mbps.

Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Moga
one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzgtowych lub programowych:

Ll o .

= 0 ®© W

11.
12.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufno$¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotow SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwu-skladnikowe uwierzytelnianie z wykorzystaniem tokenéw  sprzgtowych lub

programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzetowe lub programowe, ktore beda zastosowane do dwu-sktadnikowego uwierzytelnienia
administratorow lub w ramach polaczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over
HTTPS (DoH) z mozliwoscia filtrowania zapytan DNS na lokalnym serwerze DNS jak i w
ruchu przechodzgcym przez system

Polityki, Firewall

13.

14.

15.

16.

17.

2. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

3. System musi zapewniac translacj¢ adresow NAT: zrodlowego i docelowego, translacje PAT
oraz:

e Translacj¢ jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.

Mozliwo$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajacych: kategorie url, adresy IP, nazwy domenowe, hash'e zto§liwych plikow.

Element systemu realizujacy funkcje Firewall musi integrowaé si¢ z nastgpujacymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure

e Google Cloud Platform (GCP).

e OpenStack.

e  VMware NSX.
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Polaczenia VPN
1. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniac:

e Wosparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokolem AES z kluczem 128 i 256 bitdow w trybie pracy
Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 191 20.

e Wosparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomi¢dzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e Obstuga mechanizméw: [IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,,Split tunneling” dla potgczen Client-to-Site.

2. System musi umozliwia¢ konfiguracj¢ polaczen typu SSL VPN. W zakresie tej funkcji musi
zapewniac:

e Prac¢ w trybie Portal - gdzie dostgp do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ strong
komunikacyjng dziatajaca w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscia wlaczenia funkcji ,,Split tunneling” przy
zastosowaniu dedykowanego klienta.

e Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktore umozliwia
realizacj¢ potaczen IPSec VPN lub SSL VPN.

Routing i obsluga laczy WAN
1. W zakresie routingu rozwigzanie powinno zapewniac¢ obstuge:
e Routingu statycznego.
e Policy Based Routingu.
e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Funkcje SD-WAN
1. System powinien umozliwia¢ wykorzystanie protokotow dynamicznego routingu przy
konfiguracji rtownowazenia obcigzenia do faczy WAN.
2. Reguly SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla kierowania
ruchu.

Zarzadzanie pasmem
1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilo$ci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegolnych aplikacji.
3. System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware
1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
2. System musi umozliwia¢ skanowanie archiwdéw, w tym co najmniej: zip, RAR.
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System musi dysponowa¢ sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

System musi wspotpracowaé z dedykowana platforma typu Sandbox lub ustuga typu Sandbox
realizowang w chmurze. W ramach postgpowania musi zosta¢ dostarczona platforma typu
Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do korzystania z ushlugi
typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office
bez koniecznosci blokowania transferu catych plikow.

Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

Ochrona przed atakami

1. Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

2. System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych portach.

3. Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpisow 1 by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu musi mie¢ mozliwos¢ definiowania wlasnych wyjatkéw oraz wlasnych
Sygnatur.

5. System musi zapewnia¢ wykrywanie anomalii protokotdéw i ruchu sieciowego, realizujac tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwo$¢ kontrolowania
dlugosci nagtowka, ilosci parametrow URL, Cookies.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie glebokiej
analizy pakietow, nie bazujac jedynie na warto$ciach portow TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

4. Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5. Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkow oraz wlasnych sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 milionow adresow
URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostgpne Kkategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zZrodtem zlo§liwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow —

biate/czarne listy dla adresow URL.
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Funkcja Safe Search — przeciwdziatajgca pojawieniu si¢ niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwos¢ definiowania komunikatow zwracanych uzytkownikowi
dla r6znych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwo$¢ okreslenia, dla ktorych kategorii url lub
wskazanych url - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

1.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e Hasel statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z
LDAP.

e Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwos$¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On

przy integracji ze $rodowiskiem Active Directory oraz zastosowanie innych mechanizmow:

RADIUS lub APL

Uwierzytelnianie w oparciu o protoko6t SAML w politykach bezpieczenstwa systemu

dotyczacych ruchu HTTP.

Zarzadzanie

L.

Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$¢ wspotpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

Komunikacja systemow zabezpieczen z platformami centralnego zarzgdzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow.

Powinna istnie¢ mozliwos$¢ wiaczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

System musi wspotpracowa¢ z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomocg protokotéw netflow
lub sflow.

System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacje.

Element systemu pehligcy funkcje Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietow, monitorowanie
procesowania sesji oraz stanu sesji firewall.

Element systemu realizujacy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktore nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Logowanie

1.

2.

Elementy systemu bezpieczenstwa muszg realizowa¢ logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postgpowania musi zosta¢ dostarczony
komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowe;.

W ramach logowania system petnigcy funkcje Firewall musi zapewnia¢ przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratorow, zuzyciu
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zasoboOw oraz stanie pracy systemu. Musi by¢ zapewniona mozliwo$¢ jednoczesnego
wysylania logéw do wielu serwerdow logowania.

3. Logowanie musi obejmowaé zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ nastepujace

certyfikacje:
e ICSA lub EALA4 dla funkcji Firewall.

Serwisy i licencje

Przed podpisaniem umowy powinny zosta¢ dostarczone licencje upowazniajace do korzystania z
aktualnych baz funkcji ochronnych producenta i serwisow. Powinny one obejmowaé: Kontrola
Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co najmnie;j
dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy
reputacyjne adresow IP/domen na okres min. 12 miesigcy.

Gwarancja oraz wsparcie

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12 miesigcy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.
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