Informacja dotyczaca przebiegu i efektéw kontroli R1.1710.1.2021

1. Znak sprawy RI.1710.1.2021
2. Nazwa organu prowadzacego | Wydziat Finanséw i Kontroli Warminsko-Mazurskiego
kontrole Urzedu Wojewddzkiego w Olsztynie
3. Jednostka organizacyjna | Urzad Miasta Dziatdowo
podlegajaca kontroli
4, Tematyka  przeprowadzonej | Ocena dziatania systemoéw teleinformatycznych uzywanych
kontroli przez jednostki samorzadu terytorialnego do realizacji
zadan zleconych z zakresu administracji rzgdowej, na
podstawie art. ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego
2005 r. o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne (Dz. U. z 2020 r. poz. 346
ze zm.)
5. Data rozpoczecia kontroli 24 marca 2021 r.
6. Data zakonczenia kontroli 14 kwietnia 2021 r.
7. Badany okres Okres objety kontrolg: od dnia 1 stycznia 2019 r. do dnia 31
grudnia 2020 r.
8. Zalecenia pokontrolne 1. Opracowanie wewnetrznych procedur dotyczgcych

wykonywania czynnoéci kancelaryjnych, w ktérych
okreslone bytyby réwniez zasady obiegu dokumentéw
wptywajgcych i wyptywajagcych do Urzedu drogg
elektroniczna.

2. Opracowanie i stosowanie w Urzedzie pelnej
dokumentacji (w postaci regulacji wewnetrznych),
ustanawiajgcej System Zarzadzania Bezpieczenstwem
Informacji, wymaganej zgodnie z § 20 wust. 1
rozporzgdzenia KRI.

3. Przeprowadzanie okresowych przeglagdéw i monitoringu
SZBI w jednostce zgodnie z § 20 ust. 1 rozporzadzenia
KRI.

4. Zgodnie z wymogiem wynikajgcym z § 20 ust. 3
rozporzgdzenia KRI przeprowadzenie okresowej analizy
ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji a w przypadku stwierdzenia podwyzszonego
ryzyka w przedmiotowym zakresie, wprowadzenie
dziatan minimalizujgcych to ryzyko.

5. W przypadku zmiany przepisébw prawnych Ilub
dokonywania aktualizaciji dokumentac;ji SZBI,
przeprowadzenie szkolen oséb zaangazowanych w
proces przetwarzania informacji, zgodnie z § 20 ust. 2
pkt. 6 KRI bez zbednej zwioki.

6. Zapewnienie okresowego audytu wewnetrznego
w zakresie bezpieczenstwa informacji nie rzadziej niz
raz na rok, zgodnie z § 20 ust. 2 pkt 14 rozporzgdzenia
KRI.

7. Zgodnie z § 20 ust. 2 pkt 12 lit. b rozporzadzenia KRI
regularne testowanie jakosci wytworzonych kopii
zapasowych poprzez odtworzenie danych systemu
informatycznego z  wytworzonej kopii. Ponadto
kazdorazowe dokumentowanie wykonywanych testéw
poprawnosci tworzonych kopii zapasowych.

8. Uzupetnienie przyjetej w Urzedzie dokumentacji Bl
poprzez zawarcie w niej opracowanych ogdinych
procedur regulujgcych proces wytwarzania i testowania
kopii zapasowych z systeméw  uzytkowanych
w jednostce.




